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0 RAPORCIE

W Polsce, podobnie jak na catym sSwiecie, obserwujemy
wyrazne odstepowanie od tradycyjnych form ptatnosci na
rzecz metod bezgotéwkowych. Raport wskazuje, ze Polacy
sq coraz bardziej otwarci na nowe technologie: nie tylko
coraz chetniej ptaca zblizeniowo smartfonem czy z uzyciem
BLIK-a, ale réwniez korzystaja z tzw. urzadzen ubieralnych
typu smartwatch i coraz bardziej interesuja sie technologia
biometryczng czyli np. autoryzowaniem transakcji za po-
moca odcisku palca.

Cyfryzacja réznych ustug sprawia, ze ich uzytkownicy moga
zetkng¢ sie z réznymi dziataniami cyberprzestepcéw -
wspotczesni przestepcy asymiluja sie ze cyfrowym Swiatem
i szukajg coraz to nowych metod oszustw w sieci. Raport
przedstawia catg liste takich zagrozen, a na szczycie tego
zestawienia znajduje sie tzw. phishing, czyli zdobywanie
poufnych informacji w celu wytudzenia pieniedzy. Ponadto,
publikacja nawiazuje takze do tematu wykorzystania sztucz-
nej inteligencji oraz stosunku Polakéw wobec jej uzytkowa-
nia, a takze zwraca uwage na rosnacy problem dezinformacji,
w tym wtasnie z uzyciem Al.

Raport ma na celu nie tylko dostarczy¢ waznych danych, ale
takze byc¢ zrédtem wiedzy w zakresie wtasciwych postaw
w obszarze cyberbezpieczenstwa, stad zawiera takze zesta-
wienie podstawowych porad, ktére zwiekszg bezpieczen-
stwo w sieci kazdego z nas i naszego portfela.

Zachecamy do szczegdétowego zapoznania sie z raportem
oraz dzielenia sie wiedzg, danymi i wnioskami zdobytymi po
tej lekturze!

MICHAL POLAK,
WICEPREZES FUNDACII
WARSZAWSKI INSTYTUT BANKOWOSCI
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Badanie ,Postawy Polakéw wobec cyberbezpieczeristwa
2024" i raport ,Cyberbezpieczny Portfel” zrealizowano
w ramach projektu edukacyjnego WIB ,Bezpieczenstwo
w Cyberprzestrzeni”, ktory jest czescig Programu
sektorowego ,Bankowcy dla Edukacji”.

Raport ,Cyberbezpieczny Portfel” zawiera wyniki badania
»,Postawy Polakoéw wobec cyberbezpieczenstwa 2024”",
zleconego przez Fundacje Warszawski Instytut Bankowosci
(WIB), a przeprowadzonego przez firme badawczg SW
Research. Badanie wykonano w formie ankiety online na
reprezentatywnej prébie 1007 oséb (Polek i Polakdw)

w wieku 18-50+.

Raport ,Cyberbezpieczny Portfel”
publikowany jest co dwa lata.
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METRYCZKA BADANIA'

PLEC WYKSZTALCENIE

2 CRE s

Kobieta Mezczyzna
54% wi L ——
Podstawowe/  Zasadnicze Srednie Wyzsze
gimnazjalne  zawodowe 0,
o " 45% 41%
KATEGORIA WIEKOWA WOJEWODZTWO

18-24 lata
Q 11%

25-34 lata

18%
35-49 lata mazowieckie
25% I l 14%

50 i wiecej lat

46%

Slaskie
13%

r@w

1/ W raporcie dane procentowe z badania ,Postawy Polakéw wobec cyberbezpieczenstwa” zostaty stosownie zaokraglone dla przejrzystosci
przekazu.
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KLUGZOWE WNIOSKI | TRENDY

60% 02% 49%

&

a52%
Ze pieniagdze

60% respondentéw
najbardziej obawia sie,
ze w cyfrowym Swiecie
zostang wytudzone ich

dane,

49% badanych uwaza, ze
Al jest zaréwno szansa,
jak i zagrozeniem dla
cztowieka

01% 42% 86%

O/

a 42% fake newsow
i dezinformacji

51% Polakéw obawia sie
kradziezy tozsamosci,

86% respondentéw czuje
sie bezpiecznie korzystajac
z bankowosci internetowej

lub mobilnej,

% 04% 01%

\&/

rownoczesnie 54%
wskazuje banki
za liderow
cyberbezpieczenstwa

50% Polakéw uwaza, ze
odpowiedzialnos$¢ za
bezpieczenstwo finan-
sowych ustug cyfrowych
spoczywa na bankach,

57% badanych korzysta
z bankowos$ci mobilnej
uzywajac smartfona

48% 15%

48% Polakéw posiada a 15% wie niewiele
tylko orientacje w
temacie cyberbezpiec-

zenstwa,

21%

ale przeciwnikéw Al jest

prawie dwukrotnie wiecej
od zwolennikéw: 27%
obawia sie jej, a 14%
uznaje ja za wsparcie

6%

ale tylko 6%
zdecydowanie czuje sie
bezpiecznie korzystajac

z Internetu

43%

43% respondentow
deklaruje che¢ weryfik-
acji ptatnosci odciskiem
palca lub prébka gtosu

92%

92% uwaza, ze jest
potrzeba edukowania
spoteczenstwa na temat
cyberbezpieczenstwal!

WYBRANE LICZBY Z BADANIA ,POSTAWY POLAKOW WOBEC CYBERBEZPIECZENSTWA”
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CYFROWY PORTFEL | PLATNOSCI MOBILNE
ZYSKUJA NA POPULARNOSCI

Cyfryzacja ustug na wielu ptaszczyznach, w tym w finansach i bankowosci jest juz powszechnym
trendem wspodtczesnej rzeczywistosci. Obecnie oprocz gotéwki mamy rowniez cyfrowe portfele,
ktore z dekady na dekade cieszg sie coraz wiekszg popularnoscia.

to odpowiednik tradycyjnego portfela, tyle ze uzywanego
w przestrzeni wirtualnej (tzw. pass-through digital wallet).
Jednym z rodzajéw portfeli cyfrowych sa aplikacje uzywane na

P U R T F E I. CY F R 0 W Y smartfonach albo portfele zainstalowane na tzw. urzadzeniach

ubieralnych (z ang. wearables), typu smartwatch/inteligentne
zegarki, dzieki ktérym mozemy dokonywac ptatnosci
zblizeniowych w sklepie lub online.

Zrodto: VISA

Przyktadowo, w | kwartale 2024 r. za pomocg mobilnych ptatnosci zblizeniowych przeprowadzono
przeszto 385 min transakcji. Najpopularniejsze cyfrowe portfele w Polsce to Google Pay oraz Apple
Pay - liczba ptatnosci takimi e-portfelami wzrosta w ciggu roku o ponad 100 min2. Jak wynika
z danych Fundacji Polska Bezgotéwkowa, skala zmian jaka sie wydarzyta na przestrzeni ostatnich
trzech dekad jest ogromna - poczawszy od plastikowych kart ptatniczych, ktérych w 1993 r. na
polskim rynku byto niespetna 50 tys., po ponad 10,8 min kart podpietych do cyfrowych portfeli
ptatniczych w 2023 rokus3.

Popularnos¢ ptatnosci mobilnych —yy JAK] SPOSOB NAJCZESCIE) KORZYSTASZ

w Polsce potwierdza takze

kluczowe dla tego raportu bada- Z USLUG BANKOWYCH?

nie  Warszawskiego Instytutu

Bankowosci (W|B) oraz ZWiéleU Na smartfonie/ tablecie, Na komputerze, korzystajac

Bankéw Polskich pn Postawy korzystajac z aplikacji mobilnej z bankowosci internetowe;j
. ”n

Polakéw wobec cyberbezpie- o7% 30%

czenstwa 2024". Jednoznacznie

wynika z niego, ze coraz chetniegj
siegamy po telefon korzystajac

Stacjonarnie

z ustug bankowych - tak zadekla- W placowce
rowata ponad potowa responden- 7%
tow (57%). Logowanie do banko- .

wosci internetowej poprzez kom- \\ Przez infolinie
puter deklaruje 30% badanych. J 3%
2/ Z danych serwis cashless.pl: https://www.ca- W ogoéle nie korzystam z ustug bankowych Nie wiem/ trudno powiedzie¢
shless.pl/15476-apple-pay-google-pay-liczba- 1% 2%

-platnosci-1-kw-2024

3/ Raport Fundacji Polska Bezgotéwkowa

i Spotdata pt. ,Przysztosc ptatnosci. W strone
bezpiecznego cyfrowego $wiata”,

listopad 2023 r.

Zrodto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”,
badanie SW Research dla WIB

CYFROWY PORTFEL A CYBERBEZPIECZENSTWO W BANKOWOSCI 9



Wedtug danych ZBP w | kwartale 2024 r. zainstalowano juz 22,3 min aktywnych aplikacji mobil-
nych i ta liczba stale rosnie4. Zwolennikéw ptatnosci mobilnych widzimy szczegdlnie w grupie mto-
dych dorostych, cenigcych sobie wygode i nowoczesne technologie: 77% wsrod 25-34-latkow
i 74% wsrod 18-24-latkéw uzywa bankowosci mobilnej na smartfonie lub tablecie. Niemniej jednak
entuzjastéw w tym zakresie odnajdziemy réwniez wsrdd starszych Polakow w wieku 35-49 lat
(68%) czy w grupie 50+ (39% z nich mobilnie korzysta z ustug bankowych)>.

BANKI NIEZMIENNIE LIDEREM CYBERBEZPIECZENSTWA

Wraz z rozwojem ptatnosci elektronicznych (wedtug danych Fundacji Polska Bezgotéwkowa stano-
wig one obecnie okoto 65% wszystkich transakcji dokonywanych w Polsceé) kluczowym wyzwa-
niem stata sie kwestia ich bezpieczenstwa. Z punktu widzenia sektora finansowego niezwykle istot-
ne jest, aby za duzymi naktadami na infrastrukture i ekspertéw od cyberbezpieczenstwa w bankach
podazali rzetelnie wyedukowani i Swiadomi uzytkownicy ustug elektronicznych.

Tymczasem, Polacy niezmiennie w wiekszosci uwazaja, ze odpowiedzialnos¢ za bezpieczeristwo
finansowych ustug cyfrowych spoczywa w duzej mierze na bankach’. Podziat tej odpowiedzialno-
$ci pomiedzy kilkoma stronami dostrzega co trzeci z badanych. Istotna czes¢ Polakéw uwaza, ze to
instytucje bezpieczenstwa finansowego i administracja panstwowa spetniajg tutaj kluczowa role.
23% badanych uwaza, ze jest ona po stronie operatorow komérkowych badz internetowych, a 14%
Ze na producentach urzadzen (typu smartfon, laptop) i oprogramowania.

0DPOWIEDZIALNOSC ZA BEZPIECZENSTWO USLUG, W TYM TRANSAKC)I
FINANSOWYCH DOKONYWANYCH W FORMIE ELEKTRONICZNE)
TWOIM ZDANIEM SPOCZYWA NA:

Banku 50%
Wszystkich stronach zaangazowanych w zapewnienie bezpieczenstwa 34%
Instytucjach sieci bezpieczenstwa finansowego (NBP, KNF) 27%
Panstwie (administracja publiczna - resorty, stuzby) 25%
Kliencie 23%
Operatorach komérkowych lub internetowych 23%
Firmie rozliczajacej transakcje 22%
Producentach urzadzenia (smartfona, laptopa) lub oprogramowania ]4%

Nie mam zdania 3%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB

4/ Raport ZBP ,Netbank. Bankowos¢ internetowa i mobilna, ptatnosci bezgotéwkowe”, dane za | kwartat 2024 r. (dla poréwnania w IV
kwartale 2023 r. - byto 21,7 min aktywnych aplikacji mobilnych).

5/ Badanie WIB i ZBP ,Postawy Polakéw wobec cyberbezpieczenstwa 2024.”
6/ Raport Fundacji Polska Bezgotéwkowa i Spotdata pt. ,Przysztos¢ ptatnosci. W strone bezpiecznego cyfrowego $wiata”, listopad 2023 r.

7/ W poréwnaniu do wynikéw badania ,Postawy Polakéw wobec cyberbezpieczenstwa” z lat poprzednich
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Wysoki wskaznik odpowiedzialno$ci bankéw za bezpieczenstwo naszych finanséw koreluje z wyso-
kim poziomem zaufania spotecznego - banki od lat sg niezmiennie uwazane za lideréw cyberbez-
pieczenstwa w Polsce. W czotdwce zestawienia znalazty sie réwniez firmy technologiczne) i stuzby

mundurowe.

KTORA Z PONIZSZYCH BRANZ LUB INSTYTUCJI POSTRZEGASZ JAKO
LIDEROW W ZAKRESIE CYBERBEZPIECZENSTWA?

Banki [ b4%

Firmy technologiczne [ 30%

Wojsko [ 29%
Policja [ 28%
Instytucje publiczne (administracja centralna - resorty) _ 16%
Telekomunikacja _ 1 1%
Sklepy internetowe [N 10%
Energetyka (paliwa, energia) _ 8%
Instytucje publiczne (samorzady terytorialne) - 7%
Opieka zdrowotna [ 4%
Zadnej z powyzszych [N 6%

Nie wiem/ trudno powiedzie¢ ]2%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB

WYSOKI POZIOM BANKOWYCH ZABEZPIECZEN WPLYWA
NA POCZUCIE BEZPIECZENSTWA KLIENTOW

Banki, aby jak najlepiej chronic swoich klientéw, stosujag zaawansowane
zabezpieczenia, jak np.:

° ° ° °
SZYFROWANIE SYSTEMY
WIELOPOZIOMOWA DANYCH MONITOROWANIA REEE\;QEII!:EEQIZJEIITY
WERYFIKACJE PRZESYLANYCH | WYKRYWANIA | AKTUALIZACJA
TOZSAMOSCI MIEDZY KLIENTEM PODEJRZANYCH OPROGRAMOWANIA
A BANKIEM TRANSAKCJI
° ° ° °

CYFROWY PORTFEL A CYBERBEZPIECZENSTWO W BANKOWOSCI
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Odpowiedzialne podejscie bankow, ktére stale dostosowuja poziom zabezpieczen do nowych
cyberzagrozen sprawia, ze ich klienci, pomimo licznych zagrozehn zewnetrznych tak chetnie poru-
szaja sie po Swiecie bankowosci elektronicznej. Wiekszos¢ Polakow (86%) czuje sie bezpiecznie
korzystajac z bankowosci internetowej lub mobilnej. Zdecydowane bezpieczenstwo odczuwaja
bardziej mezczyzni (24%) niz kobiety (15%). Najbardziej pewni swojego bezpieczeristwa sg mtodzi
dorodli w wieku 18-24 lata - prawie co trzeci z nich nie ma co do tego zadnych watpliwosci. Co
warto podkresli¢, réwniez 72% dojrzatych respondentéw w wieku 50+ deklaruje, ze raczej nie
odczuwa zagrozenia korzystajgc z bankowosci internetowej i mobilne;.

CZY CZUJESZ SIE BEZPIECZNIE KORZYSTAJAC Z BANKOWOSCI
INTERNETOWEJ | MOBILNEJ?

86%
L e
i |

|
Zdecydowanie tak Raczej tak Raczej nie

19% 67% 9%

Zdecydowanie nie

3%

Nie korzystam z bankowosci internetowe;j

2%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB

Wysokie poczucie bezpieczenstwa wynika nie tylko z zaangazowania samych bankéw, ale takze
poprawiajgcemu sie (cho¢ niekiedy w bdlach) poziomowi swiadomosci i kompetencji cyfrowych
klientéw. Jak wynika z danych WIB ,ztotg zasade” braku podawania haset do bankowosci, danych
kart ptatniczych ani innych danych wrazliwych stosuje juz zdecydowana wiekszos¢ Polakéw korzy-
stajacych z elektronicznej bankowosci (73%). Ponadto, 7 na 10 oséb deklaruje, ze nie otwiera
zatacznikéw i nie klika w linki od nieznanych nadawcéw, a blisko 6 na 10 oséb zwraca uwage na
autentycznosd¢ strony banku podczas logowania oraz nie przechowuje danych logowania do banko-
wosci w portfelu lub smartfonie (56%). Nieco ponad potowa badanych stosuje dwusktadnikowe
uwierzytelnianie (53%) lub ma ustawione limity transakcji w bankowosci elektronicznej (51%).

NN

&
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ZAZNACZ DO KTORYCH ZALECEN BANKOWYCH SIE STOSUJESZ:

Nie podaje nikomu swoich haset, danych kart ptatniczych i danych wrazliwych (m.in. PESEL) _ 73%
Nie otwieram zatacznikéw i nie klikam w linki od nieznanych nadawcéw _ 70%
Zwracam uwage czy strona banku, na ktorej sie loguje jest autentyczna, tj. czy adres strony logowania do banku,
jest taki sam jak zwykle, czy nie ma w adresie strony literéwek lub innych dodatkowych znakéw czy koncowek _ 56%
Nie przechowuje danych do logowania do bankowosci w portfelu lub smartfonie _ 56%

Stosuje dwusktadnikowe uwierzytelnianie np. autoryzacje mobilna, SMS - wéwczas zawsze doktadnie _ 53%

czytam wskazanie aplikacji mobilnej lub SMS, ktérym autoryzuje wykonywane transakcje

Mam ustawione odpowiednie limity wartosci transakcji w bankowosci elektronicznej _ 510/0

Co do zasady nie podaje w mediach spotecznosciowych swoich danych kontaktowych np. numeru telefonu _ 490/
i/lub adresu zamieszkania, chyba, Zze numer telefonu stanowi dodatkowa weryfikacje tozsamosci, np. FB 0

Mam zainstalowany i aktualny program antywirusoowy na swoich urzadzeniach _ 47%
Pobieram aplikacje i oprogramowanie wytacznie z autoryzowanych sklepéw _ 460/[]

Weryfikuje osobe dzwoniaca z banku, koricze rozmowe i wykonuje telefon do placéwki bankowej
z prosha o informacje czy dana osoba to pracownik banku lub sprawdzam tozsamos$¢ pracownika _ 28%
uzywaijac weryfikacji w aplikacji bankowej

Zadne z powyzszych 2%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB

Pomimo, ze Polacy czuja sie wzglednie swobodnie w przestrzeni cyfrowych finansow, to sg sktonni
ponosi¢ dodatkowe optaty za rozwigzania podnoszace poziom zabezpieczen w bankowosci elektro-
nicznej - takg gotowos¢ wyrazito 67% badanych. Jednak w wiekszosci akceptowalne jest przezna-
czenie na ten cel tylko drobnych kwot w skali miesigca - 42% respondentéw chce inwestowacd
w bezpieczenstwo internetowego konta bankowego lub bankowej aplikacji mobilnej nie wiecej niz
kilka ztotych miesiecznie, a tylko 8% bez wzgledu na wysokos¢ kosztow.

CZY JESTES SKLONNY/A DO PONOSZENIA DODATKOWYCH, STALYCH
MIESIECZNYCH KOSZTOW PODNOSZACYCH POZIOM BEZPIECZENSTWA
TWOICH E-FINANSOW, W TYM NP. INTERNETOWEGO KONTA BANKOWEGO
LUB BANKOWEJ APLIKACJI MOBILNEJ?

67%
e

Tak, bez wzgledu Tak, ale nie wigcej Tak, ale nie wigcej Nie, nie interesuje

na wysoko$¢ kosztow niz kilka ztotych niz kilkanascie ztotych mnie takie zabezpieczenie

8% miesiecznie miesiecznie 33%
42% 17%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB

CYFROWY PORTFEL A CYBERBEZPIECZENSTWO W BANKOWOSCI 13



Osoby, ktére deklarowaty che¢ ponoszenia dodatkowych kosztéw na poziomie kilku ztotych mie-
siecznie to gtdwnie osoby starsze 50+ (44%) - dla poréwnania zainteresowanie w tej kwestii mto-
dych dorostych w wieku 18-24 lat byto na poziomie 34%. Chetniej o bezpieczenstwo e-finanséw
zadbatyby kobiety (45%) niz mezczyzni (39%).

,Nie jest zaskoczeniem, ze Polacy oczekuja gtéwnie od bankéw dbatosci

o bezpieczenstwo powierzonych informacji i Srodkéw finansowych. To duza, ale tez
oczywista odpowiedzialnos¢, jaka spoczywa na catym sektorze bankowym. Réwniez nie
dziwi opinia badanych, ze banki s3 postrzegane jako liderzy cyberbezpieczenstwa - od
wielu lat sektor finansowy rozwija swoje systemy bezpieczenstwa, stosuje najlepsze
praktyki, aby w najwyzszym stopniu utrudni¢ dziatania cyberprzestepcéw. Trzeba jednak
zauwazyc, ze odpowiedzialno$¢ za bezpieczenstwo w przestrzeni cyfrowej spoczywa na

nas wszystkich - bardzo waznym ogniwem cyberbezpieczenstwa s3 ludzie.
Cyberprzestepcy stosujg metody manipulacji, ktdre majg ztamac czujno$¢ uzytkownikéw
systeméw transakcyjnych. Dlatego banki oraz inne instytucje przyktadajg ogromna wage
do tzw. cyberedukacji, ktérej celem jest podnoszenie $wiadomosci o funkcjonujacych
cyberzagrozeniach. Ma to kolosalne znaczenie, poniewaz nawet najlepsze systemy
bezpieczenstwa nie ochronig nas, jesli nie zachowamy czujnosci i bedziemy udostepniac
swoje dane finansowe, loginy i hasta czy instalowac niepozadane aplikacje”

MICHAL MAZUR,

EKSPERT DS. CYBERBEZPIECZENSTWA,
DEPARTAMENT WYKRYWANIA CYBERZAGROZEN
| FRAUDOW TRANSAKCY INYCH,

SANTANDER BANK POLSKA
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23,1 mIn Polakéw loguje sie do bankowosci internetowej co najmniej raz w miesigcu - tak wynika
z danych Zwiazku Banku Polskiego8/. Polacy przyzwyczaili sie do bankowosci online i czuja sie
w niej dos¢ pewnie. Jednak jej uzytkownicy majg swiadomos¢ nie tylko korzysci, ale tez zagrozen,
ktére kryja sie za technologiami utatwiajagcymi zycie. Wedtug badania WIB ,Postawy Polakéw
wobec cyberbezpieczenstwa 2024” blisko co pigta badana osoba (17%) nie czuje sie bezpiecznie
w cyfrowym $wiecie korzystajac z Internetu, Social Mediéw czy komunikatoréow. Natomiast prawie
potowa - 49% deklaruje, ze raczej poczucie bezpieczenstwa jest w ich przypadku na do$¢ wysokim
poziomie. W przestrzeni cyfrowej bardziej bezpiecznie czuja sie panowie (53%) niz panie (45%).

NA ILE BEZPIECZNIE CZUJESZ SIE W SWIECIE CYFROWYM, TJ. INTERNET,
SOCIAL MEDIA, KOMUNIKATORY ITP.?

Zdecydowanie Raczej czuje sie Nie wiem/ Raczej nie czuje sie
czuje sie bezpiecznie trudno powiedzie¢ bezpiecznie
bezpiecznie 49% 27% 17%
6%

W ogoéle nie
czuje sie bezpiecznie

2%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB

Bez wzgledu na wtasne poczucie bezpieczenstwa Polacy potrafig okresli¢, co ich zdaniem stanowi
najwieksze zagrozenia w przestrzeni cyfrowe;j.

WSKAZ 0BSZARY, KTORE UWAZASZ OBECNIE ZA NAJWIEKSZE ZAGROZENIA
W PRZESTRZENI CYFROWE)?

Woytudzanie danych osobowych _ 60%
Wytudzanie pieniedzy [ 52%
Kradziez tozsamosci (np. w mediach spoteczno$ciowych) _ 51%
Fake news/ dezinformacja _42%
Cyberprzemoc (naruszanie cudzej godnosci osobistej, mowa nienawisci) _ 30%
Manipulacja wizualna lub dZzwiekowa z wykorzystaniem sztucznej inteligencji (tzw. Deepfake) _ 29%
Oszustwa inwestycyjne, np. w kryptowaluty _ 27%
Zbyt tatwy dostep do nieodpowiednich tresci (pornografia, patostreamerzy) _ 22%
Nadmierne korzystanie z internetu i/lub ciagte pozostawanie online [N 21%
Zadne z powyzszych []’2%
Nie wiem/ trudno powiedzie¢ = 4l

Zrédto: ,Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB

8/ Raport ZBP ,Netbank. Bankowos¢ internetowa i mobilna, ptatnosci bezgotéwkowe”, dane za | kwartat 2024 r.
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Jak pokazuje badanie WIB, to tzw. phishing uwazany jest przez Polakéw za najwieksze zagrozenie
w przestrzeni cyfrowej. Respondenci najbardziej obawiaja sie, ze w wyniku tego oszustwa zostang
wytudzone ich dane (60% wykazato takg obawe) i pienigdze (52%).

O bezpieczenstwo danych osobowych martwig sie bardziej osoby starsze w wieku 50+ (63% z nich
okresla kradziez danych najwiekszym zagrozeniem w sieci), a najmniej mtodzi dorosli w wieku
18-24 lata (50%). Natomiast prawie co trzeci 18-24-latek zwraca uwage na problem cyberprzemo-
cy w przestrzeni cyfrowej (38%). Co ciekawe mtodzi dorosli w poréwnaniu z osobami starszymi
mniej obawiaja sie o przejecie tozsamosci w mediach spotecznosciowych, tj. 43% wsrod 18-24-lat-
kéw widzi w tym zagrozenie, natomiast wiekszg obawe o taki rodzaj przestepstwa wyrazajg osoby
w wieku 35-49 lat (53%) i powyzej 50 lat (52%).

Obawy polskiego spoteczenistwa dotyczace phishingu sg uzasadnione. Jak wskazuje CERT Polska
najpopularniejszym typem oszustw w sieci zarejestrowanych w catym 2023 r. byty wtasnie strony
phishingowe. Cyberprzestepcy poprzez fatszywe strony wybranego banku, ale tudzaco podobne do
tych oryginalnych (np. rézniace sie jedna literg lub dodaniem innej frazy do adresu www) wytudzaja
loginy i hasta do bankowosci. W 2023 roku zarejestrowano 41 423 tego typu incydenty, co stanowi
az 52% wszystkich obstuzonych incydentéw przez CERT - to wzrost o ponad 61 pkt. proc.
w porownaniu do 2022 roku?.

CERT10 wskazuje, Zze najpopularniejszymi kampaniami phishingowymi byty te,
ktére podszywaty sie pod popularne serwisy, takie jak:

aukcyjne Allegro spotecznosciowy Facebook sprzedazowy OLX
- 11 161 przypadkow - 5 308 przypadkow - 4 753 przypadkill

Serwis Allegro wraz z rozwojem swojej funkcjonalnosci tworzyt odpowiednie struktury
bezpieczenstwa - traktujemy je jako jedno z naszych zobowigzan wobec klientek i klientow.
Aktualnie pracuje u nas szereg zespotéw, ktérych zadaniem jest poprawa bezpieczenstwa
naszych uzytkowniczek i uzytkownikéw. W ramach tych zespotéw ponad 100 osdéb stale
obserwuje trendy w cyberbezpieczenstwie, stara sie reagowac w przypadku wykrycia
jakichkolwiek préb cyberataku i zgtaszac je odpowiednim organom - w tym CERT Polska, do

ktérego w samym 2023 roku wystaliSmy blisko 7 tysiecy zgtoszen fatszywych domen
podszywajacych sie pod nasz serwis. Ponadto, wspélnie z Warszawskim Instytutem
Bankowosci oraz Wydziatami Prewenc;ji Policji, prowadzimy szereg dziatan edukacyjnych
majacych na celu podnoszenie $wiadomosci bezpieczenstwa polskich Internautéw i ich wiedzy
o bezpieczenstwie w przestrzeni cyfrowej, tak aby w obliczu potencjalnego ataku
phishingowego nasi odbiorcy nie tylko odpowiednio go wychwycili, ale rowniez na niego nie
reagowali oraz zgtaszali nam fakt zaistnienia takiego zagrozenia.

MARIUSZ TOKARSKI,
KIEROWNIK ZESPOLU DS. WSPOLPRACY Z ORGANAMI SCIGANIA, ALLEGRO

9/ Zrédto danych - NASK: ,Raport roczny z dziatalnosci CERT Polska 2023”, publikacja z dn. 17.04.2024 r.
10/ Skrét CERT to z ang. Computer Emergency Response Team, tj. Zespét reagowania na incydenty komputerowe - zrédto NASK
11/ Zrédto danych - NASK: ,Raport roczny z dziatalnoéci CERT Polska 2023, publikacja z dn. 17.04.2024 r.
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Do stycznosci z oszustwami dokonywanymi elektronicznie (takimi jak phishing czy malware), osobi-
$cie lub w swoim otoczeniu, przyznaje sie 62% badanych Polakow.

CZY SPOTKALES/AS SIE (0SOBISCIE LUB W TWOIM OTOCZENIU)
Z NASTEPUJACYMI OSZUSTWAMI DOKONYWANYMI ELEKTRONICZNIE?

Ja lub kto$ w moim otoczeniu miat do czynienia z phishingiem _ 39% 620/
Ja lub kto$ w moim otoczeniu miat do czynienia z malware _ 23% 0

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB

MALWARE to kradziez danych poprzez nieswiadoma instalacje ztosliwego oprogramowania,
takiego jak trojany i inne wirusy.

to oszustwo, ktérego nazwa nie bez kozery powigzana jest z ang. stowem
,fishing”, czyli towieniem ryb. Przestepcy, podobnie jak wedkarze stosujg

przynete, tj. podszywaja sie np. pod osobe zaufania publicznego lub

PH | S H | N G instytucje/firme za posrednictwem fatszywych e-maili, stron www czy SMS-6w,
aby zdoby¢ poufne informacje (takie jak login i hasto do banku, PESEL) w celu
kradziezy pieniedzy - coraz czesciej oszusci dziatajg takze za posrednictwem
komunikatorow i portali spotecznosciowych, np. poprzez ,metode na BLIK-a".

Warto réwniez pamietaé, ze phishing moze miec rézne oblicza, tj. moze by¢ stosowany nie tylko
w formie online - jednym z nich jest tzw. vishing (z ang. voice phishing), tj. oszustwo przez telefon.
Dopuszczajac sie go przestepcy dzwonig z nieznanych numerdéw i podszywaja sie zazwyczaj pod
osobe zaufania publicznego (np. policjanta, lekarza, pracownika ZUS) w celu wytudzenia danych lub
pieniedzy. Dotyczy to réwniez potaczen telefonicznych od rzekomych przedstawicieli bankow.
Niestety tylko 28% Polakow weryfikuje osobe dzwonigca z banku w ten sposéb, ze konczy rozmo-
we i wykonuje telefon do placéwki bankowej z prosba o potwierdzenie danego pracownika lub
samemu sprawdza tozsamos$¢ dzwonigcej osoby, uzywajac weryfikacji w aplikacji bankowej12.

DEZINFORMAGJA — WYZWANIEM , TU | TERAZ”

Innym, wymagajacym dziatan prewencyjnych zjawiskiem, jest problem dezinformacji, ktéry moze
skutecznie zaktdcac funkcjonowanie spoteczenstw. W dobie sztucznej inteligencji umozliwiajacej
tworzenie coraz bardziej zaawansowanych i trudnych do wykrycia fatszywych tresci, zagrozenie to
staje sie jeszcze bardziej niebezpieczne. Potwierdzajg to wyniki badania WIB, w ktérym 42%
respondentéw wskazato wtasnie dezinformacje i fake newsy jako czwarte najwieksze zagroze-
nie we wspoétczesnym cyfrowym $wiecie.

Problem dezinformacji wydaje sie przybiera¢ na sile w ostatnich latach - z tegorocznego badania
Koalicji Razem Przeciw Dezinformacji pt. ,Dezinformacja oczami Polakéw" wynika, ze az 81% bada-
nych jest zdania, ze w ciagu ostatniej dekady wzrosta skala rozpowszechnianej w Internecie

12/ Dane z wykresu badania WIB ,Postawy Polakéw wobec cyberbezpieczenstwa 2024” - str. 13 tego raportu
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dezinformacji. Moze mie¢ ona negatywny wptyw na gospodarke, polityke, a nawet nastroje czy
zdrowie publiczne - stad tak wazne jest, aby m.in. potwierdza¢ prawdziwos¢ informacji w kilku
zrédtach.

Dane WIB pokazuja, ze 40% Polakéw sprawdza wiarygodnos¢ informacji przeczytanych w Interne-
cie, ale tylko czes$¢ z nich (17%) stosuje w tym celu wiele metod, a 23% korzysta z jednego okreslo-
nego sposobu. Z kolei 45% weryfikuje informacje tylko czasami - w zaleznosci od zrodta, w jakim
odnalezli dang informacje.

CZY W JAKIKOLWIEK SPOSOB SPRAWDZASZ WIARYGODNOSC INFORMACII,
KTORE PRZECZYTALES/AS W INTERNECIE?

— %
e s

Raczej tak, korzystam Czasami, zalezy Raczej nie, robie

z okreslonego sposobu od zrodta to sporadycznie

23% 45% 9%

Zdecydowanie tak, znam Zdecydowanie nie, szkoda mi na to czasu

i stosuje wiele metod 2%
17% Nie, nie wiem gdzie/ jak sprawdza¢ ———

4%

Zrodto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB; mozliwo$¢ wyboru wielu odpowiedzi

Polacy stosujg rézne strategie, aby chronié sie przed dezinformacjg lub wptywem fake newséw.
Najbardziej popularng metoda jest nietraktowanie mediéw spotecznosciowych jako gtéwnego
zrodta wiedzy - ten sposéb wskazato 41% respondentdéw badania ,Postawy Polakéw wobec cyber-
bezpieczenstwa 2024".

Niestety zdecydowanie rzadziej korzystamy z tych najbardziej skutecznych metod ochrony - tylko
co trzecia osoba czyta catg informacje, a nie tylko nagtéwek (tj. ochrona przed tzw. clikbaitami) oraz
weryfikuje informacje w kilku Zrédtach réznego pochodzenia (34%).

Innymi popularnymi wséréd ankietowanych sposobami ograniczania negatywnego wptywu dezin-
formacji i fake newséw sa: nieudostepnianie tresci, ktérych pochodzenia sie nie sprawdzito wcze-
Sniej (28%), nieuleganie presji czasu podczas czytania informacji (23%) oraz zgtaszanie lub blokowa-
nie tresci o watpliwym pochodzeniu (19%).

Warto réowniez zauwazy¢, ze Polacy ufajg bardziej krajowym zrédtom informacji (26%) niz tym
zagranicznym (12% ma zaufanie do wiarygodnych mediéw z zagranicy).
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JAKIE SPOSOBY SA TWOIM ZDANIEM NAJLEPSZA OCHRONA PRZED
SKUTKAMI DEZINFORMACJI LUB FAKE NEWSOW? PROSZE WYBRAC
MAKS. 3 0DPOWIEDZI.

Nie traktuje mediéw spotecznosciowych jako gtéwnego zrodta wiedzy _ 41%
Czytam cata informacje, a nie tylko nagtéwek _ 34%
Weryfikuje informacje w kilku Zrédtach réznego pochodzenia _ 34%
Nie udostepniam tresci, ktérych pochodzenia nie sprawdzitem/am _ 28%
Ufam gtéwnie informacjom z wiarygodnych krajowych zrédet _ 26%
Nie ulegam presji czasu przy czytaniu informacji _ 23%
Zgtaszam/ blokuje tresci o watpliwym pochodzeniu [T 190
Sprawdzam pochodzenie zdje¢/ obrazéw ilustrujacych informacje _ ]2%
Ufam gtéwnie informacjom z wiarygodnych zagranicznych Zrédet _ ]2%

Nie wiem, co jest najlepsza ochrong przed skutkami dezinformacji lub fake newséw 6%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB.

Badanie wykazato, ze czes$¢ Polakéw nie traktuje mediéw spotecznosciowych jako gtéwnego zrédta
informacji, ale tez nie ufa treSciom w nich zamieszczanym. Jedynie 11% badanych ufa treSciom
z Facebooka, zaledwie 6% - z portalu X (dawn. Twitter) i Instagrama, a 5% tym pochodzacym
z TikToka czy LinkedIna.

Krytyczny stosunek do platform spotecznos$ciowych powinien uwzglednia¢ réwniez wywazone
podejscie do dziatalnosci tzw. influencerow. Wedtug danych WIB 41% ankietowanych w ogdle nie
jest zainteresowanych ich dziatalnoscia i jej nie $ledzi, a 27% nie poswieca ich dziatalnosci zbyt wiele
uwagi. Z kolei jedna czwarta badanych (25%) traktuje influenceréw jako zZrédto rozrywki. Tylko
niewielki odsetek badanych (3%) ufa im i uwaza ich za wiarygodne Zrodto wiedzy.

JAKI MASZ STOSUNEK DO DZIALALNOSCI INFLUENCEROW W SIECI?

Nie inerestie e w ogsle ich dzifainose ¢ ie ledzc I o
Nie poswiecam im zbyt wiele swoje] uwasi NI 27%
Traktuje ich jako tréco rozrywiki [ 250

Ufam im, s3 dla mnie wiarygodnym zrédtem wiedzy - 3%

Trudno powiedzie¢/ nie wiem 6%

Zrodto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB.
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Skoro Polacy wykazuja niskie zaufanie do influenceréw i mediéw spotecznosciowych, nasuwa sie
pytanie: komu ufajg w sieci? TOP3 zaufanych zrédet internetowych wedtug Polakéw: strony admi-
nistracji panstwowej (44%), wyniki w wyszukiwarce Google (34%) oraz portale internetowe mediéow
tradycyjnych (np. gazet czy agencji prasowych) (24%).

TRESCIOM, Z KTORYCH ZRODEL INTERNETOWYCH UFASZ NAJBARDZIE)?
WSKAZ MAX. 3 ZRODEA.

Strony administracji pafstwowe;j _ 44%
Google I 34%
Portale internetowe mediéw tradycyjnych (gazet, agencji prasowych itd.) _ 24%
Portale internetowe _ ]5%
Facebook _ 11%
Instagram - 6%
X (dawny Twitter) I 6%

Tik Tok [ U4
Linkedin [ %

Blogi [ 3%
Zadnym z wymienionych 13%
Trudno powiedzie¢ 14%

Zrédto: Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB.

,<Jak wynika z badan WIB, Polacy staraja sie radzi¢ sobie z negatywnym zjawiskiem
dezinformacji gtéwnie poprzez dywersyfikowanie zrédet informacji i nieopieranie sie na
wiadomosciach publikowanych w mediach spotecznos$ciowych. Jednak ilos¢ czasu
spedzanego online wciaz rosnie, zwtaszcza wéréd mtodych ludzi. Badanie NASK
Nastolatki 3.0 pokazuje, ze grupa ta korzysta z Internetu srednio 5 godz. i 36 min dziennie.
Im dtuzszy kontakt z informacjami mamy, tym tatwiej bezrefleksyjnie przyswajamy ich
tresc. Dlatego oprécz ograniczenia doptywu informacji, powinnismy takze wzmacniac
kompetencje krytycznego myslenia.

Pomocny moze by¢ w tym schemat 4Z, tj. weryfikujmy:

czy zrédto informaciji jest wiarygodne - sprawdzmy czy mozna zaufac osobie, czy portalowi,
ktory podat informacje;

rzetelnosc i logike przedstawionej sytuacji - zastanéwmy sie, czy opisana sytuacja ma sens,
a wydarzenia brzmig prawdopodobnie;

czy te samg informacje potwierdza inne Zrédto;

co jest opinig autora, a co faktem - weryfikujac tresci, pamietajmy, ze nalezy odrézniac¢
fakty od opinii, by méc samodzielnie wyciggaé wnioski i formutowac wtasne zdanie.
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Rozwijanie umiejetnosci krytycznego myslenia nalezy uczy¢ juz od najmtodszych lat, stad
NASK we wspoétpracy z miedzynarodowymi partnerami prowadzi projekt Make It Clear,

ktérego celem jest budowanie odpornosci mtodziezy na dezinformacje i wyposazenie
edukatoréow w narzedzia do edukacji w tym obszarze”

KAMIL OLESZKIEWICZ,
DZIAL PROFILAKTYKI CYBERZAGROZEN
NASK-PIB.

NAJSEABSZYM OGNIWEM W SIECI BEZPIECZENSTWA
NIESTETY NA 0GOL JEST CZLOWIEK

Jak juz wspomniano, w cyfrowym $wiecie mozna obecnie napotkac wiele zagrozen: od wytudzania
pieniedzy i danych osobowych (tj. phishing), po kradzieze tozsamosci w social mediach, oszustwa
inwestycyjne, az do dezinformacji i cyberprzemocy.

Z danych WIB wynika, ze staramy sie dbac o bezpieczenstwo w przestrzeni cyfrowej, ale gtéwnie
przy okazji korzystania z bankowosci elektronicznej, a takze w zakresie stosowania zabezpieczen
przed atakami typu malware, czyli chronimy sie przede wszystkim przed wirusami. W przewazajacej
wiekszosci uzywamy oprogramowania antywirusowego na komputerze lub laptopie (78% badanych
zadeklarowato, ze posiada aktualne zabezpieczenia). Zwieksza sie rowniez troska o bezpieczenstwo
naszych smartfondw: o 7 pkt. proc. wzrosto instalowanie oprogramowania antywirusowego na tele-
fonie komérkowym (z 52% w 2023 r. do 59% w 2024 r.). Niestety ciggle nie mamy wystarczajacej
Swiadomosci, ze smartfon tez trzeba zabezpiecza¢ przed wirusami - 17% badanych nie ma w ogodle
wiedzy czy dysponuje antywirusem w swoim telefonie®?.

13/ W poréwnaniu do badania WIB i ZBP ,Postawy Polakéw wobec cyberbezpieczenstwa 2023.”
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,Mozna w pewnym sensie przyznac, ze faktycznie trudniej skutecznie zaatakowac telefon
komodrkowy niz komputer osobisty pracujgcy na systemie Windows. Wynika to z réznic

w dziataniu systemow operacyjnych na tych urzadzeniach. Niestety, jesli wyciggamy

z tego wniosek, ze telefonu nie musimy chroni¢, jest to juz zbyt daleko idace uproszczenie.
Jesli rezygnujemy z ochrony smartfona to wystawiamy sie na podwyzszone ryzyko. Bardzo
czesto, jednym z elementéw przygotowania skutecznego ataku na nasze konto bankowe
jest wtasnie zainstalowanie ztosliwego oprogramowania na telefonie. Taki ztosliwy
program moze chociazby przejmowac wysytane na telefon hasta jednorazowe. Niestety
ztosliwe aplikacje mozemy napotkac rowniez w oficjalnych sklepach Google Play czy App
Store, bo okazuje sie, ze ich wtasciciele coraz stabiej kontrolujg udostepniane tam
oprogramowanie. Dlatego korzystanie z programu zabezpieczajgcego na telefonie
komodrkowym nalezy uznac za niezbedny dla naszego bezpieczenstwa standard. Z drugiej
strony - coraz wiecej atakéw, ktére maja na celu kradziez naszych pieniedzy bazuje na
socjotechnice lub technikach zupetnie niezwigzanych z naszym urzadzeniem.
Cyberprzestepcy tworzg bardzo rézne scenariusze, z wykorzystaniem podszywania sie
pod osoby trzecie czy zaufane numery telefonéw bankéw (spoofing). Dlatego, nawet kiedy
korzystamy z dobrej jakos$ci programu zabezpieczajacego musimy pamietac, ze zadne
zabezpieczenie nie uchroni nas przed sytuacja, w ktérej dajemy sie oszukaé i sami zlecamy
przelew, z ktérego korzystajg przestepcy. Na tego typu scenariuszach polegaja popularne
oszustwa tzw. ,na Blika” i tym podobne - w takich sytuacjach ofiara sama zleca transfer
pieniedzy, zwiedziona dziataniem cyberoszustéow.”

PAWEL JUREK,
DYREKTOR ROZWOJU BIZNESU
\W DAGMA BEZPIECZENSTWO IT

Ponadto wciagz zbyt mato Polakéw przywigzuje uwage do tworzenia bezpiecznych haset dostepu
w Internecie, np. do poczty, banku czy medidw spotecznosciowych. Tylko 49% respondentéw
deklaruje, ze tworzy zalecane silne hasta, tj. dtugie zawierajgce skojarzenia, liczby i znaki specjalne,
47% stosuje rozne hasta do réznych kont, a 38% zmienia hasta co jakis czas. Niestety tylko 39%
uzywa dwusktadnikowego uwierzytelniania, np. kodu z SMS-a lub aplikacji. Mato z nas korzysta
rowniez z generatoréw i menadzeréw haset - 13%.
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CO ROBISZ, ZEBY ZABEZPIECZAG SWOJE HASLA (NP. DO POCZTY E-MAIL,
BANKU, MEDIOW SPOLECZNOSCIOWYCH)?

Tworze silne, dtugie hasta uwzgledniajace ciagi skojarzen, liczby i znaki specjalne _ 49%
Stosuje rézne hasta do réznych kont _ 47%
Oproécz hasta stosuje dodatkowy czynnik uwierzytelniajacy np. kod z SMS-a lub aplikacji _ 39%
Zmieniam hasta co jaki$ czas [ 38%
Stosuje wiasne metody zabezpieczen [N 20%

Uzywam generatoréw i menadzeréw haset - ]3%
Nie stosuje zadnych metod ochrony haset 6%

Zrodto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB.

PONIZEJ ZESTAWIENIE NAJPOPULARNIEJSZYCH

HASEL UZYWANYCH PRZEZ POLAKOW, WSKAZANYCH
PRZEZ CERT POLSKA — NIESTETY CIAGLE NAJCHETNIE)J
WYBIERANE SA TE MALO BEZPIECZNE™:

123456 monika 123123 maciek myszka madzia haslo1 dupal23 komputerl qwerty12
qwerty marcin 0 samsung 11111 dupa abc123 kochamcie klaudia tomek1
12345 mateusz bartek gwertyuiop 1gazxsw2 morele matrix 123321 pakistan 123456a
123456789 agnieszka damian zxcvbnm lukasz misiaczek dragon aaaaaa magda kamila
zaq12wsx 123qwe michal kasia mateusz1 1g92w3e wojtek kamill wiktoria magdalena
1234 1234567890 qwel23 1g2w3edr komputer 1111 marcinl monikal agnieszkal michall
12345678 1gaz2wsx polskal kochanie 666666 dupadupa niunia kamil mariusz lolek123
polska 1234567 password lol123 gazwsx weronika haslo patryk barcelona 654321
111111 gwerty123 karolina kasial piotrek master kosama sebastian bartek1 zaql@WSX

W przypadku uzywania ww. prostych ciagow znakow, potencjalnemu hakerowi ztamanie hasta
zajmie mniej niz sekunde! Stad tak wazne jest, aby uzywacé trudnych haset - obecnie zalecana

metoda to nawet 15 znakdw i wiecej (wiekszos¢ programéw do tamania haset testuje ciagi do
12 znakdw)*.

14/ Zrodto: https://cert.pl/hasla/
15/ Zrédto CERT Orange: https://cert.orange.pl/warto-wiedziec/bezpieczne-hasla/
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,Nie wszyscy uzytkownicy Internetu zdaja sobie sprawe z zagrozen zwigzanych z
uzywaniem stabych haset i brakiem dodatkowych zabezpieczen, np. weryfikacji
dwuetapowej. Kradziez danych, przejecie skrzynki pocztowej lub profili w mediach
spotecznosciowych, moze prowadzi¢ do utraty oszczednosci lub wytudzen finansowych.
Wielu z nas idzie na skréty, a tym samym wybiera proste i tatwe do zapamietania hasta,

w dodatku stosuje je w réznych ustugach. Wsréd wielu panuje btedne przekonanie, ze
weryfikacja dwuetapowa jest skomplikowana i czasochtonna, a obawa przed utratg
urzadzenia za pomoca ktérego otrzymujg drugi sktadnik, budzi nieche¢ do tego typu
rozwigzan. Warto wiedzied, ze silne hasta i uwierzytelnianie dwusktadnikowe to jedne z
najprostszych, a jednoczesnie najbardziej skutecznych rozwigzan, ktére chroni nas przed
réznego typu zagrozeniami, zwtaszcza tymi, ktére mogg skutkowac kradziezg naszych
danych i srodkéw finansowych. W tworzeniu silnego hasta mogg pomdc generatory haset,
jednak ustawione w ten sposoéb hasto, moze by¢ trudne w zapamietaniu. Lepszym
rozwigzaniem sg zatem menadzery haset, ktore nie tylko przechowuja nasze zaszyfrowane
hasta, ale réwniez mogg je generowad. W celu ochrony naszych danych, a tym samym
srodkéw finansowych, warto poswiecic¢ klika minut i zadba¢ o bezpieczenstwo naszych
haset oraz wiaczy¢ weryfikacje dwuetapowsa”

ANNA KWASNIK, EKSPERTKA DS. BUDOWANIA
WIADOMOSCI CYBERBEZPIECZENSTWA,
NASK-PIB

POSTEPOWANIE W PRZYPADKU CYBEROSZUSTWA

Kiedy juz cyberprzestepcy uda sie ztamac hasto lub w inny sposéb ,zhakowaé” zabezpieczenia
naszego komputera czy telefonu - to czy wiemy, jak sie zachowac? Okazuje sie, ze w wiekszosci
przypadkdéw (cho¢ niedostatecznie duzej) Polacy wiedza, jak postapié, kiedy podejrzewaja, ze padli
ofiarg cyberprzestepcéw i ich konto bankowe jest zagrozone. Kluczowe s3 trzy gtéwne kierunki,
ktore zresztg wskazali respondenci: blokada konta (57%), kontakt z bankiem (55%) i zgtoszenie na
policje (47%).
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CO ROBISZ, JESLI PODEJRZEWASZ ZE PADLES/AS OFIARA 0SZUSTWA
| TWOJE KONTO BANKOWE JEST ZAGROZONE?

Niezwtocznie blokuje samodzielnie swoja bankowos¢ internetowa i karty _ 57%
Niezwtocznie kontaktuje sie z infolinig banku celem wyjasnienia zdarzenia, ktére miato miejsce _ 55%
Zgtaszam sprawe na policje _ 47%
Udaje sie do najblizszej placéwki banku, aby poinformowac o zdarzeniu _ 31%
Podejmuje wszystkie srodki z bankomatu, aby przestepcy nie mogli nic ukrasc¢ - 12%

Inne dziatania | 1%
Nie wiem, co robi¢ w takiej sytuacji 1%

Nie podejmuje zadnych czynnosci, wierze ze mdj bank zawsze mnie chroni I 2%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB.

»W sytuacji, gdy zdajemy sobie sprawe, ze przestepca, w taki czy inny sposéb, posiadt
dane umozliwiajgce mu zalogowanie sie do naszej bankowosci internetowej - kluczowy
jest czas. Nalezy jak najszybciej zablokowaé¢ mu te mozliwos¢. Mozemy to zrobi¢ sami lub
z pomoca specjalisty banku. Rekomendowane jest potaczenie tych dwdch metod, a zatem
jesli potrafimy to najpierw samemu blokujemy bankowo$¢ elektroniczng i karty, po czym
dzwonimy do banku powiadamiajac o incydencie i prosimy specjaliste o sprawdzenie
ustawien systemu. Specjalista, gdy bedzie taka potrzeba, zaleci kolejne dziatania, w tym
moze to byc¢ rowniez konieczno$¢ zgtoszenia sprawy Policji. Wynik badania pokazuje, ze

Polacy dobrze rozumieja konieczno$¢ dziatania w takiej sytuacji i w ankiecie wskazywali
wtasciwe odpowiedzi. Pamietajmy jednak, ze w przypadku wielu przestepstw klient
niestety nie ma $wiadomosci, ze padt ofiarg oszusta, a gdy sie orientuje, bywa ze jest juz za
po6zno. Dlatego tak wazne jest, aby klienci na biezaco $ledzili komunikaty bezpieczenstwa,
ktére otrzymujg od bankéw. Tam opisane sg metody dziatan przestepcéw, ktérzy chca
wytudzi¢ od nas dane lub naktonic nas do realizacji ich polecen. Rozumienie tych
mechanizméw i stosowanie dobrych praktyk wzmacnia nasze bezpieczenstwo w sieci.”

TOMASZ CHMIELEWSK]I,
GLOWNY EKSPERT W 0BSZARZE
BANKOWOSCI ELEKTRONICZNE),

ING BANK SLASKI
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Natomiast biorgc pod uwage liczbe incydentéw phishingowych zgtaszanych do CERT Polska, zadzi-
wia ze tylko 34% badanych przyznaje, ze powiadamia o prébie tego rodzaju oszustwa - prawdopo-
dobnie reszta takich przypadkéw nie jest w ogdle zgtaszana lub osoby nie sg Swiadome, ze byty
potencjalng ofiarg phishingu.

CZY KIEDYKULWIEK’;GI:USII:AS/ES PROBE O0SZUSTWA (NP. FALSZYWA
STRONE, WIADOMOSC, POLACZENIE TELEFONICZNE)?

| | | |
Tak Nie pamietam Nie Odmowa odpowiedzi

34% 20% 44% 2%

Zrodto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB

Ponad 4 osoby na 10 deklaruje, ze powiadamia w pierwszej kolejnosci policje o probie ataku
phishingowego (43%), dopiero potem CERT Polska - 17%, a nastepnie bank (15%). Natomiast 2%
badanych zgtasza prébe oszustwa do innych miejsc, np. do administracji strony, na ktérej prébowa-
no dokonac oszustwa. Warto zaznaczy¢, ze niestety co pigta osoba nie wie, gdzie zgtositaby dziata-
nia cyberprzestepcow.

: GDZIE ZGLOSILBYS/ABYS PROBE 0SZUSTWA
WARTO WIEDZIEC, (NP. FALSZYWA STRONE, WIADOMOSC,
GDZIE ZGLOSIC PROBY POLACZENIE TELEFONICZNE)?

LUB ZAISTNIENIE

PH I s H I N G U | Nie wiem/ trudno powiedzie¢ Nie zgtosit(a)bym nigdzie
20% 3%

Do CERT Polska (tj. CSIRT NASK) |
na 2 sposoby: ‘

« za posrednictwem formularza na

stronie https://incydent.cert.pl Do innego miejsca, — - Na policje
jakiego? 43%
2%

- za posrednictwem SMS-a na

numer 8080 przekaz cata wiado- -

mos¢ dokumentujaca phishing

(nie wycinaj odnosnika ani tresci)

- wiadomo$¢ trafi bezposrednio W banku Do CERT Polska

do analitykéw CERT Polska. 15% 17%

Zrodto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”,
badanie SW Research dla WIB
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Po pojawieniu sie kart ptatniczych wraz z postepem technologicznym na rynek weszty ptatnosci
mobilne, ktére zdobyty serca Polakéw. Jednak patrzac w przyszto$é moze sie okazaé, ze niebawem
ptatnosci mobilne beda ustepowaty miejsca bardziej zaawansowanej formie autoryzacji ptatnosci -
biometrii.

Jak wynika z danych WIB transakcje w sklepach za pomoca danych biometrycznych staja sie
coraz bardziej pozadana forma ptatnosci - 43% badanych deklaruje che¢ weryfikacji ptatnosci
odciskiem palca lub prébka gtosu. Polacy przychylaja sie zatem do koncepcji wdrazania technologii
przys$pieszajacych ptatnosci, a uwierzytelnianie biometryczne moze to utatwic.

Dane wskazuja, ze che¢ stosowania biometrii podczas zakupéw deklarujg osoby w réznym wieku -
w przedziale wiekowym od 18 do 49 lat potowa badanych opowiedziata sie za taka formg autoryza-
cji ptatnosci. Natomiast w podziale na pte¢ mniej entuzjastycznie podchodzg do technologii biome-
trycznych kobiety niz mezczyzni: 38% kobiet i 49% mezczyzn wskazato chec ptacenia gtosem lub
odciskiem palca.

CZY CHCIALBYS/ABYS KORZYSTAG Z BIOMETRYCZNYCH METOD
AUTORYZACJI PLATNOSCI, TAKICH JAK REALIZACJA TRANSAKC)I
PO WERYFIKACJI PROBKI GLOSU LUB 0DCISKU PALCA?

| | |
Tak Nie wiem Nie

43% 31% 26%

Zrédto: Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB.
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,Biometria bedzie jednym z trendéw, ktory nada ksztatt przysztosci ptatnosci. To bardzo
uzyteczne narzedzie, ktdre nie tylko zapewnia bezpieczenstwo, ale takze usprawnia
proces zakupowy. Kontur twarzy, teczéwka oka czy odcisk palca s3 duzo bardziej
unikatowym sposobem weryfikacji tozsamosci niz wzér na ekranie, czy kod. Rozwdj
biometrii ma ogromny potencjat, a razem z rozwigzaniami takimi jak, cyfrowa tozsamos¢
moze uprosci¢ nasze zycie, a takze chroni¢ osoby prywatne, jak i przedsiebiorstwa. Polscy

konsumenci sg gotowi na biometryczne metody uwierzytelniania ptatnosci, doceniajac
szybkos$¢, wygode i bezpieczenstwo tych rozwigzan. VISA chce by¢ w czotéwce zmian,
ktére majg zapewnic klientom i sprzedawcom spokéj ducha i pewnos$¢, ze s3 lepiej
chronieni w $wiecie cyfrowym. Dlatego w ciggu ostatnich 5 lat zainwestowalismy ponad
10 mld dolaréw w technologie w celu zmniejszenia liczby oszustw i zwiekszenia
bezpieczenstwa sieci. Efekty tych dziatan sg widoczne, odsetek oszustw w sieci Visa
nalezy do najnizszych we wszystkich formach ptatnosci”

DIANA GONTAR,
DYREKTORKA DS. ZARZADZANIA RY ZYKIEM
W REGIONIE EUROPY SRODKOWO-WSCHODNIEJ, VISA

Biometria stanowi réwniez sposéb zabezpieczenia telefonéw. Choc¢ najczestsza blokada jest nadal
kod PIN - stosuje jg 59% badanych, to juz prawie potowa Polakéw (49%) zabezpiecza dostep do
swojego smartfonu za pomocga technologii biometrycznych, tj. odciskiem palca i skanem twarzy.
Biometrie wolg stosowa¢ mtodzi dorosli: 42% osoéb w wieku 18-24 lata odblokowuje telefon odci-
skiem palca, a 32% 25-34-latkéw skanem twarzy. Natomiast osoby starsze 50+ preferujg blokade
hastem - 45% stosuje takie zabezpieczenie.

JAKI TYP ZABEZPIECZENIA BLOKADY/ DOSTEPU DO EKRANU
DO TELEFONU STOSUJESZ?

kod PIN I 9o
Hasto [ 37%
Odcisk palca (biometria) [ 32% | 49[]/
Skan twarzy (biometria) _ ]7% 0
»Rysowany” wzér [ 17%

Zaden z wymienionych 7%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenistwa 2024”, badanie SW Research dla WIB.
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Wykorzystanie technologii dla zabezpieczania swoich danych stosowane jest takze w przypadku
korzystania z chmury. Tworzenie w niej kopii zapasowych cieszy sie coraz wiekszym zainteresowa-
niem. W 2024 r. 30% Polakéw deklaruje, ze ma wtaczong automatyczng synchronizacje w chmurze
na komputerze lub telefonie (w 2023r. byto to 24% ) - pytanie czy, aby na pewno odsetek ten
w praktyce nie jest wiekszy, a niektorzy uzytkownicy po prostu nie sg tego $wiadomi. Ponadto 17%
deklaruje, ze tworzy kopie zapasowa co najmniej raz na trzy miesigce. Nalezy jednak zwrdci¢ uwage,
ze az 15% nigdy nie robi zadnych kopii zapasowych, a 11% respondentéw zabezpiecza tak swoje
dane wytacznie przy okazji wymiany komputera lub telefonu.

JAK CZESTO ROBISZ TZW. KOPIE ZAPASOWE SWOICH DANYCH
ZGROMADZONYCH NA KOMPUTERZE LUB TELEFONIE?

Co najmniej raz na Nie czesciej niz Nigdy nie robie
trzy miesigce raz na rok kopii zapasowych
17% 8% 15%
Na biezagco, mam ustawiong Nie czesciej niz raz Przy okazji wymiany Nie wiem co to jest
automatyczna synchronizacje na po6t roku komputera/ telefonu kopia zapasowa i/lub
w chmurze 13% ‘I 1% jak sie ja robi
30% 5%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenistwa 2024”, badanie SW Research dla WIB.

16/ W poréwnaniu do badania ,Postawy Polakéw wobec cyberbezpieczenstwa ” z 2023r.
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»,Na podstawie przedstawionych wynikéw badania powstaje pytanie czy u podstaw
pozytywnego wzrostu korzystania z chmury stoi rosngca swiadomos¢ Polakow w zakresie
zabezpieczenia danych, czy tez domyslna konfiguracja wykorzystywanych urzadzen, ktéra
powoduje wykonywanie kopii bez lub z ograniczong interakcja uzytkownika. To drugie
moze oznacza¢ niedoszacowanie odsetka respondentéw, bowiem dzieki rozwojowi
technologii dziatania takie jak np. backup, stajg sie zautomatyzowane i wygodne, ale poza
wiedzg uzytkownika. To z kolei rodzi pewne ryzyko wykorzystania danych, czasem po
nieswiadomej akceptacji przetwarzajgcego. Dlatego kluczowe s nie tylko dziatania
podnoszace poziom cyberbezpieczenstwa w spoteczenstwie, ale takze pobudzenie do
myslenia nad celem, miejscem i aktualnos$cig zabezpieczania danych. Chmura to w duzym
uproszczeniu zasoby komputerowe kogos innego, wiec zanim przekazemy tam dane,
nalezy zastanowic sie nad ich poufnoscia i osiggalnoscia. Z drugiej strony, z badan wytania
sie zatrwazajacy brak lub nieregularnosé¢ wykonywania kopii. Takie podej$cie do ochrony
danych (takze dostepowych) poszerza grono potencjalnych ofiar w kontekscie mozliwych
cyberatakoéw, awarii sprzetowych czy przypadkowej utraty danych. A zatem systemowa
edukacja w zakresie cyberbezpieczenstwa powinna stac sie priorytetem nowoczesnego
panstwa”

JAROSEAW KOWALEWSKI,

DYREKTOR PIONU INFRASTRUKTUR

| TECHNOLOGII, ZAKEAD USEUG INFORMATYCZNYCH
NOVUM

Al — TECHNOLOGIA WSPARCIA CZY ZAGROZENIE?

W ostatnim czasie nowe technologie utozsamiane sg gtéwnie z Al, czyli zastosowaniem sztucznej
inteligencji w réznych branzach. Jej wykorzystanie w bankowosci odbywa sie nie tylko na poziomie
zabezpieczen, ale rowniez w réznych aplikacjach i ustugach bankowych usprawniajgcych komunika-
cje z klientem, jak np. chatboty czy wirtualni asystenci. Blisko potowa (45%) Polakéw ma $wiado-
mos¢ istnienia wirtualnego asystenta w swoim banku, ale jednak nie korzysta z tej ustugi. Jedynie
22% respondentéw wykorzystuje mozliwos¢ tego narzedzia do poszerzenia swojej wiedzy
o bezpieczenstwie w bankowosci elektroniczne;.
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CZY KORZYSTASZ Z WIRTUALNEGO ASYSTENTA LUB PRZESTRZENI
TWOJEJ BANKOWOSCI ELEKTRONICZNE)/APLIKACII BANKOWEJ, KTORE
ZWIAZANE SA Z PORADAMI | ZALECENIAMI CO DO BEZPIECZENSTWA?

| | |
Tak, korzystam Wiem, ze s3 takie mozliwosci, Nie znam i nie korzystam
22% ale nigdy z nich nie korzystatem/am z takich mozliwosci

45% 33%

Zrodto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB.

Nieufnos¢ Polakéw do sztucznej inteligencji jako wirtualnego asystenta nie oznacza catkowitego
braku zaufania do tej technologii w szerszej ocenie - blisko potowa badanych (49%) uwaza, ze
sztuczna inteligencja jest zarowno szansg, jak i zagrozeniem dla cztowieka.

Niemniej jednak przeciwnikéw Al jest prawie dwukrotnie wiecej od zwolennikéw: 27% responden-
téw obawia sie sztucznej inteligencji, a 14% uznaje j3 za wsparcie dla cztowieka.

JAKI JEST TWOJ STOSUNEK DO Al (T). SZTUGZNEJ INTELIGENCJD?

—14% —

zwolennicy Al

21% —

przeciwnicy Al

Raczej stanowi szanse Dostrzegam zaréwno szanse, Raczej
dla cztowieka jak i zagrozenia dla cztowieka stanowi zagrozenie
‘"]% 49% dla cztowieka

13%
Zdecydowanie stanowi
szanse dla cztowieka Zdecydowanie stanowi zagrozenie dla cztowieka
4% 14%

Trudno powiedzie¢ / nie wiem ————
9%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB.

Ponadto warto zauwazy¢, ze nasze zaufanie do Al jest bezposrednio powigzane z poziomem
wyksztatcenia: osoby z wyksztatceniem wyzszym s3 bardziej Swiadome zagrozen, jakie moze powo-
dowad sztuczna inteligencja - 27% respondentéw po studiach ma ograniczone zaufanie do tej tech-
nologii, a wéréd respondentéw z wyksztatceniem podstawowym jest to 17%.
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DEEPFAKE — JEDNO Z ZAGROZEN W CYFROWYM
SWIECIE WYGENEROWANYCH PRZEZ Al.

Wraz z intensywnym rozwojem narzedzi opartych na Al pojawity sie zupetnie nowe formy zagrozen
w przestrzeni cyfrowej. Jednym z nich jest tzw. deepfake, czyli metoda manipulacyjna, ktéra polega
na tworzeniu nieprawdziwych tresci wizualnych i dZzwiekowych poprzez wykorzystanie sztucznej
inteligencji. Przyktady deepfake’éw wizualnych, czyli fatszywe zdjecia wygenerowane przez Al:

FALSZYWE ZDJECIE KRAZACE

W MEDIACH SPOLECZNOSCIOWYCH,
PRZEDSTAWIAJACE PAPIEZA
FRANCISZKA W MARKOWEJ PUCHOWE)
KURTCE.

DEEPFAKE

FALSZYWE ZDJECIA PRZEDSTAWIAJACE
NIEPRAWDZIWA SCENE ARESZTOWANIA
DONALDA TRUMPA

17/ Zrédto: prezentacja NASK pt. ,Bezpieczni w $wiecie dezinformacji” - materiat przygotowany w ramach projektu WIB pt. Bezpieczeristwo
w Cyberprzestrzeni.
18/ Jw.
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Czesc¢ Polakow (29%) postrzega deepfake’i jako jedno z zagrozen w cyfrowym $wiecie, ale jedno-
czesnie maja problem z ochrong przed tg forma manipulacji. Bowiem wedtug danych WIB tylko 12%
badanych sprawdza pochodzenie zdje¢/obrazéw ilustrujacych informacje w sieci. Tymczasem
patrzac na sytuacje globalnga, jak wskazano w raporcie Google pt. ,Cybersecurity Forecast 2024:
Insights for future planning” przewiduje sie nasilenie w najblizszym czasie dwdch rodzajéw zagro-
zen w sieci, tj. dezinformacji i wtasnie deepfake’éw. Za pomocg Al mozna fabrykowac tresci, zdjecia
czy filmy i wykorzystywaé tak stworzone materiaty do kradziezy, oszustw i szantazy, ale tez do
wprowadzania w btad i manipulowania wybranymi osobami, grupami, a nawet catg opinig publiczna.

Mimo, ze wedtug danych WIB, sceptykdw wobec Al jest wiecej niz zwolennikéw, to jej obecnosé
W naszym codziennym zyciu z pewnoscia bedzie rosnac. A to z kolei bedzie wymagato od wszyst-
kich uzytkownikéw odpowiedniej $wiadomosci, wiedzy i postaw.
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POLACY ZBYT MALO WIEDZA
0 CYBERBEZPIECZENSTWIE | DEKLARUJA POTRZEBE
WIEKSZEJ EDUKACJI NA TEN TEMAT

We wspotczesnym Swiecie, w ktdrym wiele spraw zatatwiamy cyfrowo - poczawszy od zakupéw,
bankowosci, poprzez nauke, az po spotkania towarzyskie i zawieranie znajomosci - poziom wiedzy
o cyberbezpieczenstwie powinien by¢ wysoki. Niestety w Polsce wcigz pomimo pewnych pozytyw-
nych zmian jest duzo do nadrobienia.

Blisko potowa Polakéw (48%) deklaruje, Ze posiada pewng orientacje w temacie cyberbezpieczen-
stwa, a 15% niewiele wie w tym zakresie. Natomiast tylko 22% badanych uwaza, ze wie sporo
o bezpieczenstwie w przestrzeni cyfrowej, a 4% - bardzo duzo.

JAK OGOLNIE OCENIASZ SWOJA WIEDZE W ZAKRESIE
CYBERBEZPIECZENSTWA?

Wlem sporo na ten temat Troche sie orlentUJe Niewiele wiem na ten temat
22% w tym temacie ]5%
0

48 /0 Wiem bardzo mato na ten temat

Wiem bardzo duzo 5%
na ten temat . .

0 Nic nie wiem na ten temat

4% 91

0

Trudno powiedzie¢

5%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB.

Réwnoczesnie badanie pokazuje, ze Polacy majg $wiadomosé swoich brakéw w wiedzy i deklaruja
ched jej poszerzenia. Co istotne wiekszos$¢ ankietowanych (92%) zauwaza konieczno$¢ edukowania
spoteczenstwa na temat cyberbezpieczenstwa, w tym ponad potowa (53%) zdecydowanie widzi
taka potrzebe.
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CZY UWAZASZ, ZE ISTNIEJE POTRZEBA WIEKSZEJ EDUKAC)I
SPOLECZNEJ NA TEMAT CYBERBEZPIECZENSTWA W POLSCE?

92%
I .|

Zdecydovlvanie tak Raczzlej tak Nie wiem J
53% 39% 3%

Raczej nie
3%
Zdecydowanie nie

2%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB.

Edukacja w zakresie bezpieczenstwa i higieny w przestrzeni cyfrowej powinna rozpoczynac sie juz
od najmtodszych lat - 88% badanych uwaza, ze lekcje informatyki i innych przedmiotéw w szkotach
powinny w wiekszym stopniu skupiac sie na cyberbezpieczenstwie. Zdecydowane ,tak” szkolnej
edukacji wskazujg osoby w wieku 35-45 lat (50%), co moze oznaczad, ze to gtdwnie rodzice, ktérym
zalezy na bezpieczenstwie ich dzieci. Dorosli Polacy postrzegaja szkote jako instytucje, ktéra
w pierwszej kolejnosci powinna zadbac o edukacje dzieci i mtodziezy w zakresie cyberbezpieczen-
stwie.

CZY UWAZASZ, ZE LEKCJE INFORMATYKI I INNYCH PRZ,EDMIUTﬂW
W SZKOLACH POWINNY W WIEKSZYM STOPNIU SKUPIAC SIE
NA CYBERBEZPIECZENSTWIE?

88% o
I

Zdecydowanie tak Raczej tak Nie wiem

45% 43% 6%

Raczej nie

4%

Zdecydowanie nie

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB. 2%

ZYCIE W CYFROWYM SWIECIE WYMAGA CIAGLE)
EDUKACJI W ZAKRESIE CYBERBEZPIECZENSTWA
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Rozwdj nowych technologii, w tym wspomnianej wczesdniej sztucznej inteligencji, z jednej strony
pomaga usprawniac prace i zycie wspoétczesnego cztowieka, ale z drugiej stwarza nowe mozliwosci
cyberprzestepcom. Stad tak istotne jest, aby wiedza o cyberbezpieczenstwie byta stale przez nas
aktualizowana. Zabezpieczenia, ktére dzis sg uwazane za skuteczne, wkrétce mogg okazac sie
niewystarczajace. Prawie potowa Polakéw (48%) ma $wiadomosc tylko niektérych cyberzagrozen,
ale niestety nie ma wystarczajacej wiedzy, w jaki sposdb wykradzione przez przestepcéw dane
mogg by¢ wykorzystane przeciwko nim samym. Jedynie 36% ankietowanych deklaruje, ze zna
najczesciej kradzione typy danych oraz rozumie potencjalne skutki ich wykorzystania.

CZY JESTES SWIADOMY/A, JAKIE TYPY DANYCH SA NAJFZESCIEJ
KRADZIONE PRZEZ CYBERPRZESTEPCOW I W JAKI SP0SOB MOGA
BYC WYKORZYSTANE?

Tak, znam najczesciej kradzione typy Styszatem/am o niektérych Nie mam pojecia
danych oraz znam i rozumiem potencjalne typach danych, ktére moga by¢ jakie typ danych s3 najczesciej
skutki ich wykorzystania wykradzione, ale nie wiem, kradzione przez cyberprzestepcow
36% jak moga by¢ wykorzystane ani jak moga by¢ wykorzystane
48% 12%

Nie interesuje mnie to

Zrodto: ,Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB. 4%

»lemat cyberbezpieczeristwa powinien pozostawaé w zainteresowaniu wielu oséb, a nie
tylko tych, zajmujacych sie zawodowo zwalczaniem tych zjawisk. Problem cyberzagrozen
wzrasta i wzrasta¢ bedzie wraz z dalszym rozwojem nowych technologii. Warto jednak
zauwazyc, ze problemem nie s3 nowe technologie same w sobie, a nieetyczne ich
wykorzystanie. Zyjemy w cyfrowej globalnej wiosce, wiec nieuniknione jest state $ledzenie
najnowszych metod cyberprzestepcéw i wtasciwe ich zrozumienie. Z jednej strony bycie
bardziej Swiadomym pozwala lepiej zrozumiec¢ potencjalne zagrozenia, z drugiej - buduje
nasze zaufanie do nowych technologii, w tym np. do sztucznej inteligencji. Posiadane
przez nas informacje, nasze dane, decyzje i interakcje w sieci sg zagrozone tym bardziej, im
czesciej pozostajemy online. Edukacja w zakresie swiadomosci zagrozen, regularne
ostrzeganie i docieranie do jak najwiekszych grup odbiorcéw, pozwoli skuteczniej chronic
Internautéw. Celem ekspertéw od cyberbezpieczenstwa powinna by¢ réwniez praca
dydaktyczna, rowniez w zakresie bezpieczenistwa naszego portfela. Méwi sie, ze
najstabszym ogniwem jest cztowiek. Warto wierzy¢, ze moze by¢ odwrotnie - Swiadomy,
odpowiedzialny cztowiek moze by¢ najmocniejszym ogniwem w walce

z cyberprzestepczoscia”

PRZEMYSLAW POREBA, EKSPERT DS. CYBERBEZPIECZENSTWA,
POLSKI STANDARD PLATNOSCI - BLIK.
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Dane WIB pokazuja, ze rozpoznawanie cyberzagrozen i zapobieganie im nie jest obecnie tatwym
zadaniem. Podnoszenie swiadomosci w tym zakresie jest konieczne, majac na uwadze postepujaca
cyfryzacje kraju, a co za tym idzie rowniez gwattowny wzrost liczby cyberincydentéw i nowego
rodzaju zagrozen, z ktérymi coraz czesciej mamy do czynienia. Stad ponizej przedstawilismy 10
podstawowych zasad bezpiecznego funkcjonowania w przestrzeni cyfrowej i korzystania z banko-
wosci elektronicznej. Przeczytaj ABC Cyberbezpieczenstwa, zapamietaj i wdrazaj w zycie!

Uwazaj na to, jakie tresci i zdjecia publikujesz w Internecie! Nie
udostepniaj w przestrzeni cyfrowej, w tym w mediach spotecz-
nosciowych swoich danych: kontaktowych (adresu zamieszka-
nia, nr telefonu - z wyjatkiem przypadku dwusktadnikowego
uwierzytelniania) i tych poufnych typu PESEL czy numer doku-
mentu z twoim wizerunkiem.

Pochwalenie sie zdjeciem w sieci ,$wiezo” otrzymanym dowodem osobi-
stym czy prawem jazdy albo biletem lotniczym z danymi osobowymi, to
tylko podstawowe przyktady niebezpiecznych zachowan - takie postepo-
wanie moze skutkowac kradzieza twoich danych przez cyberprzestep-
cow w celu wytudzania pieniedzy.

Udostepnione twoje zdjecie lub kogos bliskiego/znajomego w mediach
spotecznosciowych moze zostac uzyte np. do oszustw z wykorzystaniem
deepfake - przyktadowo sztuczna inteligencja potrafi ,wykras¢” fotogra-
fie z twojego profilu, przywtaszczy¢é wizerunek osoby i wykorzystac
zdjecie do fatszywej zbiérki pieniedzy.

Badz ostrozny na potaczenia telefoniczne z nieznanych nume-
row - przestepcy moga dzwonic¢ i podszywac sie pod osobe
zaufania publicznego (np. policjanta, lekarza, pracownika ZUS)
i/lub rzekomych przedstawicieli bankéw w celu wytudzenia
danych osobowych albo danych do twojego konta bankowego.

Warto wiedzie¢, ze istnieje tzw. spoofing (tj. fatszowanie numeru telefonu
wybranej osoby czy instytucji) - przestepcy wykorzystujac technologie
i rézne narzedzia internetowe sg w stanie podszyc¢ sie pod kazdy numer -
stad pamietaj, ze osoba, ktéra do Ciebie dzwoni nie musi by¢ tym, za kogo
sie podaje!

Zawsze zatem weryfikuj osobe, ktéra do Ciebie dzwoni: roztacz sie, samo-
dzielnie wybierz numer na klawiaturze telefonu i zadzwon do placéwki
banku/miejsca zatrudnienia osoby dzwonigcej w celu potwierdzenia czy
taka osoba rzeczywiscie jest pracownikiem danego miejsca.

Nigdy nie podawaj przez telefon numerdéw kart ptatniczych czy danych do
logowania do swojej bankowosci elektronicznej, a bez weryfikacji osoby
dzwoniacej - nr PESEL.

Nie dziataj pod presja czasu: uwazaj na emaile, SMS-y, strony
internetowe, aplikacje i telefony, ktére sktaniaja do natychmia-
stowego dziatania i podawania danych.
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2. AKTUALNY

PROGRAM
ANTYWIRUSOWY
JEST
0BOWIAZKIEM
DLA KAZDEGO!

Uzywaj antywirusa nie tylko na komputerze/laptopie, ale zabez-
pieczaj réwniez inne urzadzenia, takie jak: telefon komérkowy,
tablet, smartwatch.

Aby ochrona byta skuteczna, regularnie aktualizuj swéj sprzet
i pobieraj biezace aktualizacje programow.

. ZAWSZE
USTAWIAJ SILNE
HASEA ZLOZONE
Z CIAGU ZNAKOW!

Tworzac hasto pamietaj, ze obecnie bezpieczne hasto sktada sie
juz nawet z 15 znakéw (a nawet wiecej), w ktorych sa mate
i wielkie litery, liczby i znaki specjalne.

Unikaj haset zawierajacych dane osobowe (typu imie i nazwisko,
data i miejsce urodzenia). Lepiej tworzy¢ dtugie hasta oparte
o ciag skojarzen, petne zdanie lub wyobrazonych scenach, aby
zwiekszyc¢ ich site przy jednoczesnym zachowaniu tatwosci zapa-
mietania.

Jesli nie jeste$ w stanie wymysli¢ skomplikowanego hasta -
stosuj generatory haset, ktére wygeneruja je za Ciebie w formie
odpowiednio bezpiecznej.

Uzywaj réznych haset do kazdej ustugi czy serwisu!
Stosuj uwierzytelnianie dwusktadnikowe / dwuetapowe, t;j.

oproécz stworzenia silnego hasta, ustaw drugi etap zabezpiecza-
jacy logowanie, np. dodatkowe hasto uwierzytelniajgce w SMS.

. NIE ZAPOMINAJ
0 WYLOGOWANIU
SIE!

Zawsze po zakonczonej transakcji, przeczytaniu emaili lub innej
czynnosci na jakimkolwiek internetowym koncie - wyloguj sie!
Ta czynnos$¢ po zakonczeniu pracy z danym systemem, aplikacja
lub ustugg powinna by¢ naturalnym odruchem dla kazdego. Jesli
pozostajesz zalogowany dtuzej niz potrzebujesz, stwarzasz moz-
liwos¢ naduzycia, wtamania czy przejecia konta.

. BADZ 0STROZNY
W KWESTII
BANKOWOSCI
ELEKTRONICZNEJ!

CYBERBEZPIECZNY PORTFEL

Stosuj sie do ustalonych zasad bezpieczenistwa zamieszczonych
na stronie twojego banku. Jesli co$ wzbudzi twdj niepokdj (np.
niespodziewany telefon z banku, nieautoryzowane przez ciebie
wydatki na koncie), natychmiast skontaktuj sie z obstuga klienta.

Dokonuj ptatnosci tylko z wtasnego komputera lub telefonu
zabezpieczonego programem antywirusowym.



Uzywaj dwuskfadnikowego uwierzytelniania transakcji, np.
poprzez autoryzacje mobilng, hasto wystane w SMS-ie - wow-
czas zawsze doktadnie czytaj informacje zawartg w aplikacji
mobilnej lub SMS-ie, tj. nr konta odbiorcy i kwote transakciji.

Najlepiej nie wchodz na strone banku z linku w wyszukiwarce,
lecz wpisuj adres recznie.

Zwracaj uwage na prawidtowos¢ adresu strony www twojego
banku (tj. czy nie ma literéwki lub czy nie zostaty dodane do
adresu www dodatkowe literki/cyfry/znaki specjalne) - pamie-
taj, ze ktddka przy adresie www nie oznacza, ze strona jest catko-
wicie bezpieczna (ktédka oznacza tylko, ze dane potaczenie
internetowe jest szyfrowane).

Pamietaj, ze przedstawiciel banku (lub innej instytucji finanso-
wej) nigdy nie poprosi cie o login i hasto do konta bankowego,
czy tez inne poufne dane, np. kod PIN do karty ptatnicze;j.

Zwazaj czy wchodzisz na szyfrowang strone internetowa, tj. czy
adres strony posiada na poczatku https// - oznacza to, ze dane
i operacje wykonywane na takiej stronie sg zabezpieczone dzieki
szyfrowaniu.

Pamietaj jednak, ze samo https i ktodka na poczatku adresu
strony www, nie oznacza, Zze witryna jest catkowicie bezpieczna
- trzeba zwracaé¢ uwage na poprawnos$¢ catego adresu www,
szczegodlnie na jego zakonczenie, tj. czy ma koncéwke pl/com!

Warto réowniez korzystac z narzedzi do sprawdzania witryn inter-
netowych pod katem wiruséw, np. z serwisu VirusTotal, ktory
umozliwia wykrycie ,zaszytego” wirusa na danej stronie.

Nigdy nie otwieraj wiadomosci i dotaczonych do nich zataczni-
kéw od nieznanych nadawcéw.

Badz uwazny na linki i zataczniki w otrzymywanych wiadomo-
sciach nawet od oséb zaufania publicznego czy instytucji
publicznych - cyberprzestepcy moga tworzy¢ fatszywe (ale
wygladajace na prawdziwe i wiarygodne) emaile, SMS-y, komu-
nikaty, w ktérych przy pomocy wzbudzenia niepokoju, bedziesz
namawiany do klikniecia w link czy zatacznik.
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(MESSENGER,
WHATSAPP) 0D
NIEZNANYCH, ALE
TEZ ZNANYCH
NADAWCOW — TO
MOZE BYC
PHISHING!

Najpopularniejsze tematy fatszywych wiadomosci to:

e niezaptacona faktura,

¢ informacje o brakujacej doptacie, np. do wysytanej paczki, za prad/gaz itp.
e problemy z kontem bankowym (np. informacje o zablokowanym koncie
lub podejrzanych aktywnosciach na koncie),

e wygrane w loterii, znizki i kupony do popularnych sklepéw,

e problemy z wyptaceniem dodatkowych swiadczen.

Pamietaj réwniez, ze w zatacznikach (najczesciej o rozszerzeniu
.exe lub w formie spakowanych plikéw rar/zip) moga by¢ ukryte
ztosliwe oprogramowania i wirusy.

. ZAWSZE TWORZ
KOPIE ZAPASOWE!

Nie zapominaj o tworzeniu kopii zapasowych danych, in. stosuj
tzw. backup - zabezpieczasz w ten sposéb swoje pliki na wypa-
dek ich utraty badz uszkodzenia.

. UWAZAJ NA
FAKE NEWSY
| DEZINFORMACJE!

Nie wierz we wszystko, co czytasz w Internecie - miej $wiado-
mos¢, ze w sieci i w mediach spotecznos$ciowych umieszcza sie
rowniez nieprawdziwe informacje i sfabrykowane opinie.

Nie ograniczaj sie do czytania tytutéw/nagtéwkow wiadomosci,
tylko zapoznaj sie z catym tekstem. Unikaj klikalnych nagtéwkow
(tzw. clickbaitow).

Potwierdzaj przeczytana informacje w Internecie w kilku
zrédtach oraz korzystajac z wiarygodnych i rzetelnych zrédet
informacji, tj. np. portale internetowe mediéw tradycyjnych
(gazet, agencji prasowych).

Rozwaznie komentuj i reaguj na tresci pojawiajace sie w Interne-
cie, zwtaszcza w mediach spotecznosciowych. Miej Swiadomos¢,
ze w dyskusjach internetowych moga uczestniczy¢ tzw. ,trolle"
(tj. osoby hejtujace, dziatajace na zlecenie dezinformatora), a
takze zautomatyzowane narzedzia tzw. ,boty”.

M

10.

ZDOBYWA)

| POSZERZA)
SWOJA WIEDZE
NA TEMA CYBER-
BEZPIECZENSTWA!

CYBERBEZPIECZNY PORTFEL

Pamietaj, ze cyberprzestepcy nie stojg w miejscu, asymilujg sie ze
Swiatem wspoétczesnego cyfrowego Swiata, tworzac nowe spo-
soby i formy oszustw - dlatego warto na biezgco interesowac sie
zagadnieniami cyberbezpieczenstwa oraz zdobywac¢ wiedze
w tym zakresie. Naprzeciw potrzebie edukacji w zakresie bez-
pieczeristwa w przestrzeni cyfrowej wychodzi projekt Fundacji
Warszawski Instytut Bankowosci ,Bezpieczeristwo w Cyber-
przestrzeni” www.cyber.wib.edu.pl



ZRODLA | AUTORZY RAPORTU

1. www.cashless.pl:
https://www.cashless.pl/15476-apple-pay-google-pay-liczba-platnosci-1-kw-2024

2. CERT Polska
www.cert.pl: https://cert.pl/hasla/

3. CERT Orange www.cert.orange.pl:
https://cert.orange.pl/warto-wiedziec/bezpieczne-hasla/

4. NASK-PIB ,Raport roczny z dziatalnosci CERT Polska 2023", publikacja z dn. 17.04.2024r.:
https://www.nask.pl/pl/raporty/raporty/5381,RAPORT-CERT-2023.html

5. Raport Fundacji Polska Bezgotéwkowa i Spotdata ,Przysztosc¢ ptatnosci. W strone
bezpiecznego cyfrowego swiata”, listopad 2023r.:
https://polskabezgotowkowa.pl/badania-i-analizy/przyszlosc-platnosci-w-strone-bezpieczne
go-cyfrowego-swiata/

6. Raport ZBP ,Netbank. Bankowosc internetowa i mobilna, ptatnosci bezgotéwkowe”, dane
za | kwartat 2024r.:
https://www.zbp.pl/getmedia/af62d399-e9ff-42ff-9f52-d3adbef3e312/czerwiec_Netbank_
2024

7. Raport z badania WIB i ZBP ,Postawy Polakéw wobec cyberbezpieczenstwa 2023":
https://cyber.wib.edu.pl/wp-content/uploads/2024/02/RAPORT_Postawy-wobec-cyber_20
23.pdf

Aleksandra Czyrkowska,
Marta Jaros
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0 PROJEKCIE EDUKACYJNYM BEZPIECZENSTWO
W CYBERPRZESTRZENI

Ogolnopolski projekt ,Bezpieczenstwo w Cyberprzestrzeni” Fundacji Warszawskiego Instytutu
Bankowosci zostat zainicjowany w ramach porozumienia z 2017 r. i jest z sukcesami realizowany
w ramach sektorowego Programu ,Bankowcy dla Edukacji” - jednego z najwiekszych programéw
edukacji finansowej w Europie.

Projekt realizowany jest wspdlnie z Partnerami: merytorycznym - NASK oraz wspierajgcymi: Alle-
gro, BLIK, ING Bank S'Iaski, Santander Bank Polska, VISA, DAGMA Bezpieczenstwo IT, ESET, Zaktad
Ustug Informatycznych NOVUM.

CELE PROJEKTU:

- edukowanie Polakéw w zakresie umiejetnego
i bezpiecznego korzystania z nowoczesnych
narzedzi cyfrowych, w tym bankowosci
elektroniczne;j

W CYBERPRZESTRZENI

PROJEKT EDUKACYINY

EEZPIECZENSTWO N

- podnoszenie poziomu wiedzy na temat
cyberzagrozen, a takze w zakresie dezinformacji

- ksztattowanie wtasciwych postaw w dziedzinie

Namc cyberbezpieczenstwa oraz popularyzacje
| dlego EM NGB ] | - O VISA @S i DASMA  JGVER gospodarki e|ektronicznej‘
GRUPY DOCELOWE:
— e = I—= 2 = A T—Y—1 i)
9 oy l\j | k. = {_.-.! T =|= y £
,-37(“, P = .ﬂj:'l S._fl "ﬁ |'%i| =5 onn |—v— ‘ €74
Dzieci Miodziei Studenci Seniorzy Samaorzgdowcy Mauczyciele Dziennikarze

W RAMACH PROJEKTU ,BEZPIECZENSTWO W CYBERPRZESTRZENI" REALIZOWANYCH
JEST WIELE AKTYWNOSCI, W TYM KLUCZOWE DZIALANIA STANOWIA:

- lekcje, wyktady, webinary i szkolenia o cyberbezpieczenstwie, « audycje radiowe/podcasty,
- testy wiedzy pt. Cyber Geniusz (edycja dla uczniéw i studentéw) - raporty i badania,

- sesje tematyczne o cyberbezpieczenstwie podczas roznych « publikacje i materiaty edukacyjne
wydarzen, w tym Kongresu Edukacji Finansowej i Przedsiebior- o cyberbezpieczenstwie,
CZOsCi - filmy i kampanie edukacyjne

PROJEKT DOTARL DO 1,5 MILIONA ODBIORCOW, W TYM BEZPOSREDNIO DO:

ponad ponad { posrednio/bezposrednio do
uczniow studentow A seniorow
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CHCESZ WIEDZIEC WIECEJ 0 BEZPIECZENSTWIE

W INTERNECIE, MEDIACH SPOLECZNOSCIOWYCH

| BANKOWOSCI ELEKTRONICZNEJ?



MASZ PYTANIA WS. RAPORTU ,CYBERBEZPIECZNY
PORTFEL” LUB 0 PROJEKCIE BEZPIECZENSTWO
W CYBERPRZESTRZENI?

SKONTAKTUJ SIE
Z KOORDYNATORKA PROJEKTU:

Aleksandra Czyrkowska
Fundacja Warszawski Instytut Bankowosci
email: aczyrkowska@wib.org.pl

tel. (+48) 791 502 298

WIECE) INFORMACJI | MATERIALOW EDUKACYJNYCH
ZNAJDZIESZ ROWNIEZ NA STRONACH:

Warszawskiego Instytutu Bankowosci: www.wib.org.pl
Programu ,Bankowcy dla Edukacji”: www.bde.wib.org.pl



