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BADANIE ,POSTAWY POLAKOW

WOBEC CYBERBEZPIECZENSTWA”

Badanie ,Postawy Polakéw wobec cyberbezpieczehstwa” zrealizowano w czerwcu 2024 r. na zlecenie
Fundacji Warszawski Instytut Bankowosci (WIB) w ramach projektu edukacyjnego Bezpieczenstwo
w Cyberprzestrzeni. Badanie przeprowadzita firma badawcza SW Research na reprezentatywnej probie
1007 respondentédw metodqg wywiadu online (tzw. CAWI). W badaniu wzieto udziat 54% kobiet i 46%
mezczyzn o réznym stopniu wyksztatcenia, w wieku od 18 lat do 50+ z kazdego wojewddztwa Polski.

W niniejszej publikacji zaprezentowano jedynie fragment badania ,Postawy Polakédw wobec
cyberbezpieczenstwa” - petne wyniki badania znajdq si¢ w Raporcie ,,Cyberbezpieczny portfel 2024",
ktéry ukaze sie na poczqtku pazdziernika 2024 r. z okazji rozpoczecia Europejskiego Miesigca
Cyberbezpieczenstwa.
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Na podstawie analizy badania mozna wskazaé trzy najciekawsze obszary
opinii Polakéw wobec bankowosci elektronicznej i cyberbezpieczenstwa, tj.:

1. kierunki rozwoju w cyfrowych finansach;
2. rodzaje zagrozen w przestrzeni elektronicznej;
3. stosunek do nowych technologii, w tym Al.

Badanie wskazuje 3 giowne tendencije:

1. wzrost zainteresowania bankowoscig mobilng i ptatnosciami smartfonem;
2. obawy Polakdéw przed wytudzaniem danych osobowych i wigzqcej sie z tym
kradziezy pieniedzy (phishing), a takze przywtaszczania tozsamosci;

3. chec€ korzystania z nowych technologii przySpieszajgcych ptatnosci, takich
jak biometria.
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NAJPOPULARNIEJSZY SPOSOB KORZYSTANIA

ZUStUG BANKOWYCH - APLIKACJA MOBILNA

Z badania ,Postawy Polakdbw wobec cyberbezpieczehstwa 2024” wynika,
ze coraz chetniej siegamy po telefon korzystajgc z ustug bankowych - tak
zadeklarowata ponad potowa respondentéw (57%). Logowanie sie do banko-
woSci internetowej poprzez komputer deklaruje tylko 30% badanych.

Wigksze zainteresowanie ptatnosSciami mobilnymi mozna zauwazyé w grupie
mtodych dorostych: 77% 25-34-latkéw i 74% 18-24-latkéw korzysta
z bankowosci mobilnej na smartfonie/tablecie. Niemniej jednak entuzjastow
w tym zakresie odnajdziemy rowniez wsrod starszych Polakéw w wieku 35-49 |at
(68%), ale takze w grupie 50+ (39% z nich mobilnie korzysta z ustug bankowych).

Polacy docenidjg bankowoS€¢ mobilng za szybkoS¢ i wygode, a ptatnosci przez
aplikacje zdobywajg coraz wiecej zwolennikdw. Zwigzek Bankdw Polskich
wskazuje, ze na koniec 2023 r. byto 21,7 min aktywnych uzytkownikow aplikaciji
mobilnych i ta liczba stale roénie (zrodto: Raport ZBP "NetBank: bankowos§é

internetowa i mobilna” dane za IV kwartat 2023).
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Na smartfonie/tablecie, korzystajgc z aplikacji mobilnej

w ja ki S p oS 6 b . Na komputerze, korzystajqc z bankowosci internetowe;j
n aj CZQ §C i Ej ko rzysta SZ . Stacjonarnie w placéwce . Przez infolinie
Z U Sl’ug ba n kowyc h? . Nie wiem/trudno powiedzie¢

Il W ogdle nie korzystam z ustug bankowych
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WYLUDZANIEDANYCH OSOBOWYCH
NAJWIEKSZYM ZAGROZENIEM

W PRZESTRZENICYFROWEJ

W dzisiejszym Swiecie, w ktdrym coraz czesciej cyfrowo korzystamy z réznych
ustug i komunikujemy sie online - cyberbezpieczehstwo staje sie waznym
aspektem zycia codziennego. Coraz czesciej zwracamy uwage nha rézne
zagrozenia czyhajgce w przestrzeni cyfrowe;.

Wedtug badanych top 3 najgrozniejszych oszustw w sieci to: wytudzanie
danych osobowych (60%) i pieniedzy (52%), ale takze kradziez tozsamosci
(51%).

Polacy obawiajqg sie rowniez dezinformacji i fake newséw (42%), a co trzecia
osoba uwaza za duze zagrozenie cyberprzemoc - naruszanie cudzej godnosci
osobistej i mowe nienawisci wskazuje 30% respondentow.
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WYLUDZANIEDANYCH OSOBOWYCH
NAJWIEKSZYM ZAGROZENIEM

W PRZESTRZENI CYFROWEJ (CD.)

O bezpieczehstwo danych osobowych martwiq
sie bardziej osoby starsze w wieku 50+ (63%

z nich okresla kradziez danych najwigkszym
zagrozeniem w sieci), a najmniej mtodzi dorosli
w wieku 18-24 lata (50%). Natomiast prawie

co trzeci 18-24-latek zwraca uwage na problem
cyberprzemocy w przestrzeni cyfrowej (38%).

Co ciekawe mtodzi dorosli w poréwnaniu

z osobami starszymi mniej obawiajqg sie

O przejecie tozsamosci w mediach
spotecznosciowych, tj. 43% 18-24-latkdw widzi
w tym zagrozenie, natomiast wiekszg obawe
o taki rodzaj przestepstwa wyrazajqg osoby

w wieku 35-49 lat (53%) i powyzej 50 lat (52%). /ﬂ/f% WARSZAWSK] EEZPIEEZENSTWO N
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Wskaz obszary, ktore uwazasz obecnie

za najwieksze zagrozenia w przestrzeni cyfrowej.

Wytudzanie danych osobowych 60%
Wytudzanie pienigdzy 52%
Kradziez tozsamosci (np. w mediach spotecznosciowych) 51%
Fake news/dezinformacja 42%
Cyberprzemoc (naruszanie cudzej godnosci osobistej, mowa nienawisci) 30%
Manipulacja wizualna lub dzwigkowa z wykorzystaniemsztucznej inteligenciji (tzw. deepfake) 29%
Oszustwa inwestycyjne, np. w kryptowaluty 27%
Zbyt tatwy dostep do nieodpowiednich tresci (pornografia, patostreamerzy) 22%
Nadmierne korzystanie z internetu i/lub ciggte pozostawanie online 21%
Nie wiem/trudno powiedzie¢ 4%

Zadne z powyzszych | 0%
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POLACY RELATYWNIE OTWARCI NA NOWE
TECHNOLOGIE - Al, SZTUCZNA INTELIGENCJA

ZAROWNO WSPARCIEM JAK | ZAGROZENIEM

Pomimo iz 29% respondentdw uznato za zagrozenie deepfake, czyli manipulacje
wizualng lub dzwigkowq z wykorzystaniem sztucznej inteligenciji, to jednoczes$nie
badani starajq sie nie przekresla¢ waloréw tej nowej technologii - blisko potowa
badanych (49%) uwaza, ze Al jest zarébwno szansg, jak i zagrozeniem
dla cztowieka.

Niemniej jednak przeciwnikow Al jest prawie dwukrotnie wigcej od zwolenni-
kow: 27% respondentdéw obawia sie sztucznej inteligenciji, a 14% uznagje jqg
za wsparcie dla cztowieka. Co ciekawe osoby z wyksztatceniem podstawowym
trzykrotnie rzadziej oceniaty Al za raczej grozng, podczas gdy osoby po studiach
i z wyksztatceniem Srednim byty skitonne bardziej rygorystycznie spojrzec
na te nowq technologie.
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Jaki jest Twoj stosunek do Al (tj. sztucznej inteligencji)?

Zdecydowanie stanowi szansg dla cztowieka . Raczej stanowi szanse dla cztowieka
[ Dostrzegam zaréwno szanse, jak i zagrozenia dla cztowieka [ Raczej stanowi zagrozenie dla cztowieka

[l zdecydowanie stanowi zagrozenie dla cztowieka ] Trudno powiedzie¢/nie wiem

4,4% 10,1% 49,1% 13,4% 13,8% 9,2%

INSTYTUT
//‘/¢ BANKOWOSCI W C4BERPRZESTRZEN]

WARSZAWSKI EEZP]ELZENSTWU %



BIOMETRIA JAKO ALTERNATYWNA METODA

AUTORYZACJI PLATNOSCI

Transakcje w sklepach za pomocqg danych biometrycznych stajq sie coraz
bardziej pozgdane niz korzystanie z karty ptatniczej czy aplikacji mobilnej: 43%
badanych chciatoby weryfikowaé ptatnos¢ odciskiem palca lub prébkqg
gtosu. Polacy przychylajq sie zatem do koncepcji wdrazania technologii przy-
§pieszajgcych ptatnosci, a uwierzytelnianie biometryczne moze to utatwic.

Zapotrzebowanie na stosowanie biometrii podczas zakupéw majg osoby
w réznym wieku — w przedziale wiekowym od 18 do 49 lat potowa badanych
opowiedziata sie za takqg formqg autoryzacji ptatnosci. Natomiast mniej
entuzjastycznie podchodzqg do technologii biometrycznych kobiety niz
mezczyzni: 38% kobiet i 49% mezczyzn wskazato cheé ptacenia np. gtosem

lub odciskiem palca.
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Czy chciatbys/abys korzystac z biometrycznych metod

autoryzacji ptatnosci, takich jak realizacja transakcji
po weryfikacji probki gtosu lub odcisku palca?

Tak
43%

' Nie wiem
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Raport ,,Cyberbezpieczny portfel” ukaze sie na poczgtku pazdziernika 2024
na stronach internetowych:

e Fundacji Warszawski Instytut Bankowoséci: www.wib.org.pl/publikacje/

e Programu Bankowcy dla Edukaciji: www.bde.wib.org.pl/materialy

e Projektu Bezpieczefstwo w Cyberprzestrzeni: https://cyber.wib.edu.pl/materialy/

Kontakt ws. badania:

Aleksandra Czyrkowska,
Koordynator Projektu Bezpieczehstwo w Cyberprzestrzeni

Adres mailowy: aczyrkowska@wib.org.pl
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