
Oszustwa telefoniczne i internetowe  
mogą dotknąć każdego. Za pomocą  

różnych sztuczek i manipulacji  
przestępcy chcą wyłudzić Twoje dane  

lub wykraść Twoje pieniądze.

Strach, lęk, troska o kogoś bliskiego,  
radość z nieoczekiwanej wygranej,  

działania pod naciskiem i presją czasu  
to najczęściej wykorzystywane przez 

oszustów emocje, by zmusić nas  
do podjęcia określonych działań!

Zawsze, gdy odbierzesz nietypowy telefon od osoby, która podaje się za kogoś bliskiego albo otrzymasz 
email lub SMS o nieopłaconym rachunku lub zablokowanym koncie.

Kiedy osoby, które się z Tobą kontaktują i namawiają Cię do natychmiastowych działań,  
straszą konsekwencjami lub wywierają presję.

Jeśli otrzymasz telefon, wiadomość email lub SMS w której rozmówca namawia Cię do przesłania  
lub przekazania pieniędzy.

Zawsze sprawdzaj, czy osoba, która się z Tobą kontaktuje jest tą, za którą się podaje. 

Nigdy nie podawaj prywatnych informacji (np. PESEL, data urodzenia, nazwisko panieńskie matki, kwota 
oszczędności lub hasła dostępu do usług internetowych) przez telefon ani nie wysyłaj w wiadomościach.

Nie otwieraj wiadomości, jeśli nie wiesz od kogo pochodzą. Nie klikaj w linki i nie otwieraj załączników, 
 jeśli nie wiesz, co się w nich znajduje.

Nigdy nie podejmuj działań pod wpływem emocji i nacisków ze strony rozmówcy.

Policja, prokuratura, pracownicy służb medycznych (lub innych instytucji) nigdy nie proszą o przekazanie 
pieniędzy lub zrobienie przelewu ani o podanie prywatnych danych.

Najlepszą ochroną przed oszustami jest Twoja wiedza. Bądź świadomy zagrożeń i działaj z rozwagą.

Zachowaj czujność!

Jak się chronić?

Pamiętaj!
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