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Badanie ,Postawy Polakdw
wobec cyberbezpieczenstwa 2021”

e Badanie w ramach projektu Bezpieczenstwo w Cyberprzestrzeni
Nna zlecenie Warszawskiego Instytutu Bankowosci zrealizowat

INnstytut Badan Pollster
e Termin realizacji badania: lipiec 2021 roku
e Proba: n=1010 osdb

e Technika badawcza: badanie zrealizowane metoda
wspomaganego komputerowo wywiadu przy pomocy
strony www (CAWI)
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Gtowne wnioski

W oczach opinii publicznej liderami w obszarze cyberbezpieczenstwa sa banki, choc
odsetek wskazan zmalat r/r z 61% do 54%. Na dalszych miejscach firmy technologiczne
(31%), ktory wyprzedzity wojsko i policje (30%).

Badani czujg sie bezpiecznie korzystajac z bankowosci elektronicznej — deklaruje

tak 86% ankietowanych, ale jednoczesnie jedynie 19% uwaza, ze stosuja one najwyzsze
standardy w obszarze cyberbezpieczenstwa i czujg sie spokojni o bezpieczenstwo
swoich srodkow.

Mniej niz co 3. Polak (29%) czuje sie wspotodpowiedzialny za bezpieczenstwo
finansowych ustug elektronicznych. Az 73% uwaza, ze to banki sg najwazniejszym
ogniwem bezpieczenstwa.

Ponad potowa Polakow jest sktonna ponosic co miesigc dodatkowe, state koszty na
rzecz podnoszenia poziomu zabezpieczen internetowych  kluczy” do banku tj. konta
I aplikacji - najwiecej 39% dopuszcza mozliwosc optat nie wyzszych niz kilka ztotych.

Okres pandemii utrwalit trendy w ustugach, z ktorych najchetniej korzystamy w formie
wytacznie elektronicznej - oprocz spraw bankowych i urzedowych (68%), Polacy
nie korzystajgc z form stacjonarnych kupuja odziez (35%), i sprzet elektroniczny (23%).
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Gtowne wnioski

Jedynie 33% badanych przyznato, ze nie stosuje tych samych haset do roznych kont
elektronicznych, a ponad 15% deklaruje, ze robi to czesto lub bardzo czesto.

Blisko potowa Polakow (49%) deklaruje, ze stosuje dtugie, skomplikowane hasta,
a 9% nie stosuje jakichkolwiek metod ochrony haset.

Najbardziej popularnym (38%) sposobem zabezpieczenia dostepu do smartfona
Jest kod PIN, a 32% badanych odblokowuje telefon przez skan odcisku palca. Az 23%
badanych nie stosuje jakiegokolwiek zabezpieczenia, co jest wzrostem r/r 0 13 p.p.

Ponad potowa (53%) ankietowanych deklaruje korzystanie z aktualnego
oprogramowania antywirusowego na swoim smartfonie.

W kwestii zalecen bankowych co do cyberbezpieczenstwa najczescie]
stosowane dotyczg nieotwierania podejrzanych zatgcznikow i linkow (72%)
oraz nieprzechowywania danych do logowania do bankowosci w portfelu
lulbb smartfonie (64%).

Wiekszosc¢ Polakow (67%) pozytywnie ocenia prowadzone przez banki dziatania
edukacyjne w zakresie cyberbezpieczenstwa, ale dla blisko co 5. osoby bywaja
one niezrozumiate lub niewystarczajgce (19%).
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Banki w oczach Polakow

ciggle liderami cyberbezpieczenstwa

61%

54%

35%

31% 30%

28%

Wojsko
technologiczne i policja

Banki Firmy

27%
25%

Instytucje

19%

5%  16%16%
13%
I I I i

Nikogo

rzagdowe z powyzszejlisty nikacja

nie postrzegam
jako lidera

Telekomu- Ubezpieczenia

Q: Ktéra z ponizszych branz i instytucji postrzegasz
jako lideréw w zakresie cyberbezpieczenstwa?
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Polacy czuja sie bezpiecznie

korzystajac z bankowosci elektronicznej

Raczej tak

20%
Zdecydowanie tak 0%
19%

8%
7%

Raczej nie

Nie korzystam
Z bankowosci
elektronicznej

%

%

5
5

- 1%
Zdecydowanie nie
1%

66% 86% Polakéw
o czuje sie
68% bezpiecznie
korzystajac
z bankowosci
elektronicznej

Q; Czy czujesz sie bezpiecznie korzystajac
z bankowosci elektronicznej? (konto
internetowe / aplikacja/ karta ptatnicza)
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Klienci ufajg systemom
bezpieczenstwa bankdéw

Q: Czy Twoim zdaniem banki w obszarze cyberbezpieczenstwa stosuja...
Wysokie standardy i raczej czuje sie spokojny/a o
0 bezpieczenstwo zgromadzonych oszczednosci
Najwyzsze standardy, a ja czuje sie spokojny/a o
0 bezpieczenstwo zgromadzonych oszczednosci
Trudno powiedzie¢ _ 15%
Zabezpieczenia, ktore czesto nie sg dostateczne,
a ja raczej czuje sie niespokojny/a - 12%
0 bezpieczenstwo zgromadzonych oszczednosci

Stabe zabezpieczenia i uwazam, I 204
ze moje oszczednosci nie sg bezpieczne °
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Najwazniejsze ogniwa
bezpieczenstwa ustug finansowych

74% Q; Odpowiedzialnos¢ za bezpieczenstwo finansowych ustug elektronicznych
ponosi Twoim zdaniem przede wszystkim:

29%
25%
18%
2%

8% 8%

(0} (0]
6%

Bank Klient Instytucje Operatorzy Firma Producent telefonu, Panstwo Nie mam
ptatnicze komorkowi rozliczajaca komputera, (administracja zdania
(np. MasterCard, lub Internetowe transakcje oprogramowania publiczna, stuzby)
VISA)
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Bezcenne bezpieczenstwo naszych
pieniedzy? To zalezy.

45% Q: Czy jestes sktonny/a do ponoszenia dodatkowych,

statych miesiecznych kosztéw podnoszacych poziom
zabezpieczen Twojego internetowego konta bankowego
lub bankowej aplikacji mobilnej?

40% 39%

34%

15%

13%
l . = e
Tak, ale nie wiecej Tak, ale nie wiecej Tak, bez wzgledu
niz Kilka ztotych niz Kilkanascie Nna wysokosc kosztow
miesiecznie ztotych miesiecznie

W 2021 m 2020
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Sprawa do zatatwienia w banku czy urzedzie?
Najchetniej przez komputer

Q; Z ktorych ustug najczesciej korzystasz w formie wytgcznie elektronicznej?

Bankowosc¢ i sprawy urzedowe
promy e e 68%

(Profil Zzaufany)

Zakupy odziezy [ N S0
Zakup sprzetu elektronicznego I 2 4%
Nie ma ustug z ktorych korzystam
I 15%

wytacznie w formie elektronicznej

Zakupy spozywcze
o oot 1%

I dostawy positkow

Porady i konsultacje medyczne | 11%
Fdukacja/ szkolenia | I 9%
Zakupy budowlane B S
0

i remontowe

Spotkania stuzbowe i prywatne
(w formule telekonferencji) I 5%

Inne Il 2%
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Kilka kont, jedno hasto
— rozsadni wcigz w mniejszosci

Q: Czy stosujesz te same hasta
do réznych kont (bank, poczta

. elektroniczna, media spotecznosciowe)?
B Bardzoczesto

B Czesto
B Zdarzasie
Rzadko

B Bardzorzadko

B Nie stosuje tych samych

15% haset do roznych kont
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Hasta wymyslamy i chronimy sami

— nie wspomagamy sie technologig

Q; Co robisz zeby zabezpieczac swoje hasta (do np. poczty e-mail, banku, social media)?

56%
)
49% 47%
I I 1%
Tworze silne, dtugie Stosuje

rozne hasta
do réznych kont

hasta oparte o ciagi
skojarzen, liczby
i znaki specjalne

m 2021 m2020

24%
19% 20%

I9% I

Stosuje wiasne
metody
zabezpieczen

Zmieniam hasta
raz na 3 miesigce
lub czescigj

99, 10% o
Bl m:
=
Nie stosuje Uzywam
zadnych generatorow
metod ochrony i menadzerow
haset haset
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Co 5. Polak nie stosuje powszechnych
zabezpieczen dostepu do swojego smartfona

Q; Jaki typ zabezpieczenia blokady ekranu/dostepu do telefonu stosujesz?

kod PIN 38%

45%

32%
33%

odcisk palca

zadnego
z wymienionych 10%

23%

20% m 2021 m 2020

hasto

14%

18%
19%

symbol

10%

skan twarzy

6%
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Antywirus w telefonie?
Dla potowy z nas ciggle zbedny.

Q: Jaki typ zabezpieczenia
blokady ekranu/dostepu
do telefonu stosujesz?

B tak
M nie

B nie wiem
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ABC bezpiecznego bankowania
—znamy i stosujemy (ale powinnismy czescie)j)

Q: Zaznacz do ktérych zalecen bankowych sie stosujesz:

Nie otwieram zatgcznikow lub nie klikam
w linki od nieznanych nadawcow

Nie przechowuje danych logowania
do bankowosci w portfelu lub smartfonie

Nie podaje swoich danych np. numeru telefonu, adres itp.,
w mediach spotecznosciowych, forach itp.

Zwracam uwage na symbol ktodki i https://
przed adresem strony Internetowej banku

Posiadam ustawione odpowiednie limity wartosci
transakcji w bankowosci elektronicznej

Mam zainstalowany i aktualny program
antywirusowy na swoich urzadzeniach

Pobieram aplikacje i oprogramowania
wytacznie z autoryzowanych sklepow

Nie wklejam skopiowanego numer konta bankowego
do formularza przelewu zamiast go przepisac

Nie stosuje sie do zadnych zalecen

. T2 %6
I, ©4%6
I, 56%6
e, 53%6
I, 48%
I, 45%
I 39%

I 31%

Bl 4%
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Edukacji (cyfrowej) nigdy dosc
Q: Czy dziatania informacyjne i edukacyjne bankdéw w obszarze cyberbezpieczenstwa sa...

Prowadzone dos¢ zrozumiale

(o)
i wzglednie wystarczajaco 47%

Prowadzone w sposob w petni
zrozumiaty i wystarczajacy

20%

Czesto sg niezrozumiate

(o)
I Nniewystarczajgce 16%

Trudno powiedziec

15%

Bardzo niezrozumiate . 29
I Nniewystarczajace °
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Dziekujemy za uwage!

kontakt: cyber@wib.org.pl

Nowa seria filmow edukacyjnych Slelc\Wera1v4Rillag
z serii ,Badz cyberbezpieczny!” w formule nauka przez dziatanie
juz dostepna na kanale YouTube ,CYFROWO | BEZPIECZNIE.
Warszawskiego Instytutu Bankowosci! ATy jak wybierzesz?".

"CYFROWO | BEZPIECZNIE. A Ty jak wybierzesz?"
Film w formule "nauka przez dziatanie"

,’ ‘L, | BANKOWCY
/ DLA EDUKACII

Wiecej na www.bde.wib.org.pl
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