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PAMIETAJ ()

NIGDY

Nie zapisuj hasta
do bankowosci
internetowe;j.

#CYBERBEZPIECZNI

NIGDY

Nie uzywaj
wyszukiwarek internetowych
do znalezienia
strony logowania banku.

#CYBERBEZPIECZNI

ZAWSZE

Korzystaj z zaufanych
sieci bezprzewodowych
i komputeréw.

#CYBERBEZPIECZNI

NIGDY

Nie podawaj nikomu
danych logowania
do bankowos$ci internetowej.

#CYBERBEZPIECZNI

ZAWSZE

Miej wigczone
oprogramowanie
antywirusowe.

#CYBERBEZPIECZNI

ZAWSZE

Ignoruj maile, w ktérych jestes
proszony o podanie danych
do logowania lub autoryzacji.
Banki nigdy o to nie prosza.

#CYBERBEZPIECZNI

©

NIGDY

Nie wchodz na strone internetowa
swojego banku za posrednictwem

linkéw znajdujacych sie
w przychodzacych mailach.

#CYBERBEZPIECZNI

ZAWSZE

Ptac kartg
w internecie
tylko u zaufanych
sprzedawcow.

#CYBERBEZPIECZNI

ZAWSZE

Gdy zgubisz karte
zadzwon i zastrzez jg
(+48) 828 828 828.

#CYBERBEZPIECZNI
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Wstep

Szanowni Panstwo

Zbliza sie okres swigteczny. Dla wiekszosci Polakow wiaze sie on nie tyl-
ko z mits, rodzinna atmosfera ale rowniez z okolicznosciowymi zakupami.
Przedswigteczna goraczka zakupow to takze czas, w ktorym z racji roz-
targnienia jestesmy narazeni na utrate lub kradziez nie tylko gotowki, ale
takze réwnie waznych dla nas dokumentow. Pamigtajmy, ze gdy utracimy
dowaod tozsamosci, paszport, prawo jazdy, karte ptatnicza czy np. dowaod
rejestracyjny mozemy stac sie ofiarami przestepstwa

Moéwiac o bezpieczehstwie naszych finansow, nie nalezy zapominac
0 transakcjach dokonywanych kartami platniczymi, rowniez podczas za-
kupow online. W zwiagzku z rozwojem technologii w sektorze finansowym,
zwigzanym z uruchamianiem nowych ustug, ale takze z uwagi na popular-
nosc urzadzen mobilnych i rosnace znaczenie cloud computingu, zasady
bezpieczenstwa w sieci nie powinny by¢ lekcewazone. Im szybcigj je pozna-
my i zastosujemy, tym bezpieczniejsze beda nasze pienigdze i tozsamosc.

Nowoczesne technologie sprawily, ze klient otrzymat zdalny dostep do
swojego banku poprzez komputer, telefon i inne urzadzenia mabilne. Waz-
ne, by w parze z korzystaniem z innowacji, szta rowniez Swiadomosgé o cy-
ber zagrozeniach. Tym bardziej jest to istotne w okresie przedswigtecz-
nym, kiedy wzrasta aktywnos¢ cyber przestepcow, a nasza uwaga moze
by¢ skupiona na innych, waznych dla nas, sprawach.

Ponizej przedstawiamy Panstwu zbior prostych porad, ktére zwigksza
bezpieczenstwo naszego portfela, a takze pozwola ochronié nasze dane
osobowe przed ich wytudzeniem i bezprawnym wykorzystaniem.

Zwigzek Bankéw Polskich



Bezpieczenstwo kart ptatniczych

Karta platnicza jest wygodnym, przyjaznym i bezpiecznym instrumentem platniczym o szerokim
zastosowaniu, jednak korzystajgc z niej nalezy pamietac o zasadach rozsadnego postepowania.
Przede wszystkim uzywajmy karty w migjscach, do tego przystosowanych i wiasciwie oznaczonych
np. znakami graficznymi wydawcow kart. Pamietajmy, ze karta powinna zawsze znajdowac sie w polu
naszego widzenia. Niedopuszczalne sa sytuacje, w ktorej np. osoba z obstugi sklepu bierze od nas
karte i znika z nig na zapleczu w celu dokonania transakcji. Réwnie niebezpieczne moze by¢ uzyczenie
karty innej, nawet najbardziej zaufanej osobie. Pamietajmy, ze w razie ewentualnych szkad lub strat,
wydaweca karty (bank) ma petne prawo do odrzucenia naszych roszczen, w przypadku gdy nie postu-
giwat sie nig witasciciel.

Coraz wigcej Polakaw spedza urlop swiagteczny zagranica. Gdy wyptacamy gotawke z lokalnych ban-
komatow, jesli to mozliwe, poszukajmy systemoéw podobnych do tych znanych z Polski. Jesli wyglad
bankomatu budzi nasz niepokoj zrezygnujmy z wyplaty pieniedzy w takim urzadzeniu i poszukajmy
innego lub poprosmy o pomoc np. w hotelu lub punkcie informacji turystycznej.

W przypadku gdy bankomat nie wydat nam karty lub pieniedzy, jak réwniez gdy otrzymana przez
nas kwata rozni sie od kwoty ktorg mielismy wyplacic- skontaktujmy sie z wydawca karty (numer
telefonu do wydawcy znajduje sie w internecie oraz na odwrocie karty ptatniczej — warto ten numer
zapisac)

Rowniez w przypadku utraty karty (kradziezy, zgubienia) konieczny jest niezwtoczny kontakt z wydaw-
ca w celu dokonania zastrzezenia karty. Kontakt ten utatwi nam jednolity numer do zastrzegania kart
828 828 828 poprzez ktory polagczymy sie z naszym bankiem celem zastrzezenia karty. Infolinia ta
jest dostepna z kazdego miejsca na swiecie, przez 24 godziny na dobe i 7 dni w tygodniu.

Udostepnianie karty i kodu PIN osobom trzecim

Nakianianie dojodwiedzenia fatszywej/strony
internetowej banku (phishing)

PrzekierowamenuajstaisZzowaneistronybankow,
(pharming))

Postugiwaniesie kartami'skradzionymi
lub zagubjionymi

Zakupy na odleglosc z wykorzystaniem danych
cudzej karty (carding)

Klonowanie kart zczytywanych z bankomatow

(skimming bankomatowy)

Warto pamietac @

» Nigdy nie zapisujmy
numeru PIN na kartkach
przechowywanych razem
z kartg ptatniczg, ani na
samej karcie.

Zawsze zastaniajmy
reka klawiature na ktorej
wprowadzamy numer PIN.

Podstawowq zasadq

w przypadku problemow

z kartg jest jak najszybszy
kontakt z jej wydawca.

6 najwiekszych zagrozen
zwigzanych z korzystaniem
z kart ptatniczych

(na podstawie TNS Polska 2014 r.)




Pamietaj, aby unika¢ typowych btedéw i ztych nawykow! g’

64 proc. mezczyzn
i 67 proc. kobiet
nosi karty ptatnicze
w portfelu - razem
z pieniedzmi.

56 proc. mezczyzn
i 57 proc. kobiet nosi
ze sobg wszystkie

karty ptatnicze,
bez wzgledu na to,
czy sqg potrzebne.

12 proc. mezczyzn

i 19 proc. kobiet
zazwyczaj nosi
przy sobie zapisany
PIN do karty.

29 proc. mezczyzn

i kobiet prawie nigdy

nie dba o to, zeby
wpisywac PIN w taki
sposab, zeby nie zobaczyty
go inne osoby.

sysempoumenTy (7 Utrata dokumentow

ZASTRZEZONE to

ogolnopolski system

zastrzegania skradzionych

i zagubionych dokumentéw Jezeli dojdzie do sytuaciji, w ktorej zostang utracone wazne dokumenty, w tym dowod osobisty, pra-
tozsamosci chronigcy przed wo jazdy i paszport, w pierwszej kolejnosci nalezy:

wytudzeniami z ich uzyciem.

» Zastrzec je w banku — najtatwiej w swoim. Jezeli ktos nie ma rachunku, moze to zrobi¢ w ban-
Do najwazniejszych ku przyjmujacym zastrzezenia od wszystkich (lista: www.DokumentyZastrzezone.pl). Mozna
dokumentow takze skorzystac z www.bik.pl (jezeli zalozyliSmy tam wczesniej konto na utracony dokument).
wy'ko.rzystyw'onych tle - » Zglosi¢ sie do najblizszej jednostki Policji — tylko jezeli dokumenty zostaty skradzione.
poswiadczania tozsamosci

» Zawiadomié gmine lub placéwke konsularna — w celu wyrabienia nowego dokumentu.

zalicza sie: dowod osobisty,
paszport, prawo jazdy,
ksigzeczka marynarska,

Dokumenty moga rowniez zastrzegac osoby, ktore nie sa klientami zadnego banku.

ksigzeczka wojskowa, karta
pobytu. Zastrzega¢ nalezy
takze: karty ptatnicze

i dowody rejestracyjne.
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Lgczna kwota udaremnionych
préb wytudzen kredytow wyniosta

¥ 64829324zt

(I kw. 2016 r.) Zrédto: Zwigzek Bankéw Polskich




Dlaczego nalezy zastrzec utracone dokumenty?

Dziennie notuje sie nawet kilkadziesigt prab postuzenia sie cudzym lub podrobionym dokumentem!
Wykorzystywane sg m.in. do:

wytudzenia pozyczki,

wynajecia mieszkania lub pokoju hotelowego w celu kradziezy wyposazenia czy unikania optat,

kradziezy wypozyczonego samochodu lub innych przedmiotow,

v Vv v Vv

zaktadania fikcyjnych firm oraz wytudzania kredytow i zwrotu podatkow.

Jak dziala System DOKUMENTY ZASTRZEZONE?

System DZ to jedyna ogolnokrajowa, powszechnie dostepna baza danych o zastrzezonych
dokumentach tozsamosci w Polsce. System dziata w trybie on-line. Dane o zastrzezeniach trafiaja
do bankow, ale sa dostepne takze dla innych podmiotow. Sg to m.in.. operatorzy telefonii komaor-
kowych, Poczta Polska, posrednicy finansowi, agencje rozliczeniowe, firmy leasingowe, notariusze,
firmy ochroniarskie, hotele, wypozyczalnie i agencje posrednictwa sprzedazy posrednictwa
sprzedazy i wynajmu nieruchomosci.

27. Raport o dokumentach
infoDOK
(Il kwartat 2016 r.)

Wielko$¢ Centralnej Bazy Danych Systemu DZ 1655 665

. g Zwiqzek Bankéw Polskich
(dokumenty tozsamosci) 30 wrzeénia 2016 r

Liczba zastrzezonych
dokumentdéw 39 119 132 145

tozsamoésci Il kwartat 2016 r. ostatnich 12 miesiecy

Liczba udaremnionych
préb wytudzen 1 552 6 409

dokumentdw Il kwartat 2016 r. ostatnich 12 miesiecy

N 28 422 z} 30 939 z}

wytudzen kredytéw Il kwartat 2016 r. ostatnich 12 miesiecy

Kwota najwiekszej
udaremnionej préby 6 398 000 ZI’ 6 398 000 ZI'

wytudzenia kredytu lll kwartat 2016 r. ostatnich 12 miesiecy




W 2015 r. ABW zarejestrowato
okoto 116 procentowy wzrost
zagrozen typu phishing
(oszustwa w cyberprzestrzeni).

Zrédto: CERT.GOV.pl, 2016 1.

Wiedza

klientéw bankéw
nt. bezpieczefAstwa
bankowosci
internetowe;j

i mobilnej

(TNS 2076 1.)

Bezpieczenstwo
ptatnosci elektronicznych
| transakcji bankowych

Korzystajac z ptatnosci lub bankowosci elektronicznej poprzez komputer i urzadzenia mobilne za-
dbaj o instalacje programu antywirusowego oraz jego czesta aktualizacje. Okresowo dokonuj takze
skanowania systemu w celu wykrycia niepozadanych wiruséw i innych zagrozen. Nie korzystaj z ban-
kowosci internetowej w nieznanych sieciach bezprzewodowych lub na ogélnie dostepnych kompu-
terach.

Jesli chcesz sprawdzi¢ stan swojego rachunku, a jestes w podrozy, bezpieczniejszym rozwigzaniem
bedzie polaczenie z infolinia Twojego banku.

Incydenty
typu phishing

2013 2014 2015

Unikaj stron zachecajgcych do obejrzenia bardzo atrakcyjnych tresci lub zawierajacych atrakcyjne
okazje. Z pozoru niewinne strony zawierajgce programy typu: freeware” rowniez moga byc bardzo
niebezpieczne, poniewaz hakerzy bardzo czesto dekompiluja je uzupetniajac o zlosliwy kod.

Nie wchodz na strone internetowa Twojego banku za posrednictwem linkdw znajdujacych sie w przy-
chodzacych do Ciebie mailach (Phishing). Nie uzywaj réwniez wyszukiwarek w celu odnalezienia stro-
ny logowania. Bezpieczniejszym rozwiazaniem jest wpisywanie adresu recznie. Ponadto, upewnij sie,

Jaki Pana(i) zdaniem jest poziom wiedzy / Swiadomos¢ klientéw bankdow
w zakresie bezpieczenstwa bankowosci internetowej i mobilnej?

11

\‘b @ Bardzo wysoki
@ \Wysoki
@ Przecietny
@ Niski
o

Trudno
powiedziec/
nie wiem



czy nie jestes na stronie internetowej podszywajacej sie pod strone Twojego banku/sklepu. Cyber
przestepcy tworza strony o podobnej nazwie i wygladzie w celu zmylenia i wyludzenia pieniedzy.

Po zalogowaniu do systemu transakcyjnego nie odchodz od komputera a po zakonczeniu pracy
wyloguj sie i zamknij przegladarke.

10 proc. uczestnikéw badania jako wysoka ocenia wiedze klientow bankow nt. bezpieczenstwa ban-
kowosci internetowej i maobilnej. Okoto trzy czwarte (72 proc.) ocenia poziom wiedzy klientoéw w tym
zakresie jako przecietny, a 17 proc. jest zdania, ze poziom ten jest niski.

Zainteresowanie
bezpieczefistwem
bankowosci
internetowej i mobilnej

28 proc. badanych jest zdania, ze klienci bankéw
2 poswiecaja tylko 10 minut miesiecznie

8 na zapoznanie sie z zasadami
proc. lub aktualizowanie wiedzy nt. bezpieczenstwa
bankowosci internetowej lub mobilnej.

(TNS 2016 1)

27 27 proc. badanych jest zdania, ze klienci
bankdéw poswiecaja tylko 10 minut w roku.

Zdaniem 8 proc. respondentéw klienci
w ogdle nie s3 zainteresowani
zasadami bezpieczenstwa.

Pamietaj o dobrym hasle

Nie uzywaj tego A
samego hasla .
Ustawienie silnego hasta dla réznych
i nazwy uzytkownika ma ustug sieciowych. ?
bardzo istotne znaczenie
dla bezpieczeiistwa Twojego

konta bankowego.

Uwaga!

Oto 10 najczesciej
uzywanych haset
na Swiecie
(wpengine.com 2016)

Silne hasto powinno mieé
co najmniej 16 znakéw,
w tym jedna cyfre, wielkie
i male litery oraz symbol

(np. ,?”, ,$” lub ,,@") 123456

Password

12345678
Qwerty
firma kowalski 123456789
12345

1234

d*kkkkhkkkk

111111

1234567

0000000000

dragon




Pamietaj, aby wtasciwie zabezpieczyc¢ telefon!

Unikaj wykorzystywania popularnych haset i typowych form
zabezpieczenia telefonu.
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Wiecej na temat bezpiecznego korzystania z produktow ustug bankowych znajdziecie Pahstwo na
portalu internetowym www.zbp.pl/dla-konsumentow
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WIECEJ INFORMACJI:
ZWIAZEK BANKOW POLSKICH

dr Przemystaw Barbrich
tel. (0-22) 48 68 121
przemyslaw.barbrich@zbp.pl

Pawet Minkina
tel: (0-22) 48 68 163
pawel.minkina@zbp.pl



